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Povzetek
Dan danes na vsakem koraku uporabljamo gesla za prijavo v razlicˇne sisteme.
Cˇe zˇelimo zadostiti nekim minimalnim varnostnim zahtevam, moramo za
vsak sistem (spletno stran) uporabljati drugo geslo, ki pa mora biti tudi
dovolj kompleksno. Vsa ta gesla pa si je prakticˇno nemogocˇe zapomniti, zato
rabimo posebne aplikacije, ki skrbijo za njihovo varno hranjenje.
Najprej si bomo pogledali osnove overjanja. Pri tem bomo predstavili
razlicˇne nacˇine overjanja (z gesli, biometricˇnimi podatki ter varnostnimi
zˇetoni) in njihove prednosti ter slabosti. Opisali bomo nekaj aplikacij, ki
resˇujejo problem upravljanja z gesli ter njihove pristope.
Glavni del magistrske naloge opisuje izdelavo aplikacije za hranjenje gesel.
Aplikacija je sestavljena iz dveh delov. Prvi del predstavlja mobilna aplikacija
in je namenjena hranjenju gesel, drugi del pa je aplikacija namenjena uporabi
na racˇunalniku in se uporablja za dostop do shranjenih gesel.
Kljucˇne besede: gesla, upravljanje z gesli, varnost gesel, simetricˇna krip-
tografija, IJK.

Abstract
We use passwords for logging in different systems on a daily basis. If we
want to satisfy some minimal security requirements, we need to use a differ-
ent password for every system (web page) and this password must also be
sufficiently complex. It is hard to remember so many passwords. That’s why
we need special applications for safely storing them.
First we will present the basic of authentication. We will start by going
through different kinds of authentications (with passwords, biometric data
and security tokens) and present their advantages and weaknesses. We will
also present a few applications that deal with this problem.
The main part describes the development of our application for storing
passwords. The application consists of two parts. The first part is mobile
application and is intended for storing passwords. The second part is an ap-
plication designed for a computer and is used for accessing stored passwords.
Keywords: passwords, passwords management, passwords safety, symmet-
ric cryptography, PKI.

Poglavje 1
Uvod
V danasˇnjem cˇasu skoraj na vsakem koraku uporabljamo gesla za prijavo v
razlicˇne sisteme (npr. pametne telefone, racˇunalnike, razne aplikacije, kot
je elektronska posˇta, itd.). Cˇe zˇelimo zadostiti vsaj minimalnim varnostnim
zahtevam, potrebujemo drugacˇno geslo za vsak sistem. Le-ta morajo biti do-
volj kompleksna. Ker si je tezˇko zapomniti vsa ta gesla, so si jih uporabniki
najprej pricˇeli zapisovati na kaksˇen list papirja ali pa v tekstovno datoteko.
Ker lahko tak nacˇin hranjenja gesel obcˇutno zmanjˇsa njihovo varnost, so se
pricˇeli uporabljati posebni programi za njihovo hranjene (t.i. aplikacija za
hranjenje kljucˇev, ang. key manager). Glede na to, da ima skoraj vsak upo-
rabnik vecˇ kot eno napravo na kateri uporablja gesla, se morajo ti podatki
nekako med seboj sinhronizirati. Najbolj pogost nacˇin sinhronizacije podat-
kov je z uporabo storitev v oblaku. To pomeni, da so vsa gesla shranjena v
oblaku in potem lahko iz vseh naprav dostopamo do njih. Na prvi pogled
je to idealna resˇitev, toda s selitvijo podatkov v oblak izgubljamo nadzor na
njimi in tako je potrebno 100% zaupati ponudniku, da ne bo priˇslo do kaksˇnih
zlorab. Hkrati je taka zbirka idealna tarcˇa za morebitnega napadalca, ki bi
z vdorom do teh podatkov imel dostop do vseh gesel uporabnikov.
Kot alternativa geslom se v zadnjem cˇasu za potrebe overjanja vedno bolj
uveljavlja uporaba biometricˇnih podatkov. Zasluga gre predvsem izboljˇsavi
in pocenitvi ustrezne strojne opreme ter njeno vgradnjo v mobilne naprave.
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2 POGLAVJE 1. UVOD
Tako ima skoraj vsak nov pametni mobilni telefon vgrajen vsaj en tak senzor.
Najbolj pogosto se uporablja cˇitalec prstnih odtisov. Uporaba biometricˇnih
podatkov je za koncˇne uporabnike precej bolj preprosta, kot uporaba gesel,
saj imajo npr. prstni odtis vedno pri sebi in ga ne morejo pozabiti. Poleg
tega je celoten postopek overjanja tako hiter, da ga obicˇajno uporabnik niti
ne opazi.
V tej nalogi predlagamo resˇitev, ki bi omogocˇala, da uporabnik do gesel
dostopa iz vseh svojih naprav, hkrati pa so gesla varno shranjena pri uporab-
niku in so vedno pod njegovim nadzorom. Razvili smo konceptno aplikacijo,
ki je sestavljena iz dveh delov. Prvi (strezˇniˇski) del hrani gesla na mobilnem
telefonu in se preko brezzˇicˇne povezave bluetooth povezˇe z racˇunalnikom, na
katerem je namesˇcˇen drugi del aplikacije (odjemalec). Ker brezzˇicˇna pove-
zava, sama po sebi, ne zagotavlja dovolj visoke stopnje varnosti, smo zanjo
poskrbeli na podatkovnem nivoju.
V naslednjem poglavju bomo najprej predstavili osnove overjanja. V
tretjem poglavju si bomo nekoliko podrobneje ogledali nekaj resˇitev (apli-
kacij) za hranjenje gesel ter alternativne pristope k overjanju. Sledi opis
uporabljenih (predvsem kriptografskih) tehnologij. V petem poglavju bomo
podrobneje predstavili nasˇo aplikacijo. Sklepne misli so podane v sˇestem
poglavju.
Poglavje 2
Osnove overjanja
Za opis postopka preverjanja, kdo je uporabnik, sledimo novejˇsi ucˇbenik Se-
curity in Computing avtorjev Charles in Shari Lawrence Pfleeger [9, Sec. 2.1].
Sestavljen je iz dveh delov:
(a) identifikacije – tj. postopek v katerem se uporabnik predstavi (npr.
z imenom in priimkom ali vizitko, v primeru uradnega postopka pa z
osebnim dokumentom) in
(b) overjanja – tj. postopek, v katerem se preveri, ali je identiteta iz
prejˇsnje tocˇke pravilna, z drugimi besedami, preveri, da je oseba res
tista, za katero se je predstavila (uradna oseba obicˇajno primerja sliko
na osebnem dokumentu z osebo, prodajalec prosi za podpis, ki ga nato
primerja s tistim na dokumentu,...).
Koncepta identifikacije in overjanja ljudje pogosto zamenjujemo. Podatki o
identiteti, npr. ime, so obicˇajno javni in nezasˇcˇiteni. Po drugi strani overjanje
potrebuje dolocˇeno stopnjo zasˇcˇite. Cˇe je neka identiteta javna, jo lahko vsak
uporabi za lazˇno predstavitev. Dokazovanje z overjanjem nam omogocˇa, da
z vecˇjo verjetnostjo locˇimo med tistimi, ki se pretvarjajo in pravo osebo.
Na podrocˇju racˇunalniˇstva je overjanje najbolj pogosto proces, pri ka-
terem se mora strezˇnik prepricˇati, da je uporabnik zares tisti za kogar se
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predstavlja. Zgled overjanja je vnos uporabniˇskega imena in gesla npr. pri
prijavi v sistem.
Identiteta je pogosto dobro poznana, predvidljiva ali pa jo je mozˇno uga-
niti. Ko uporabnik posˇlje elektronsko sporocˇilo, je poleg pripet tudi njegov
elektronski naslov. Sˇtevilka bancˇnega racˇuna je natisnjena na uporabnikovih
cˇekih. Sˇtevilka racˇuna kreditne kartice je napisana na sami kreditni kartici.
V vsakem od teh primerov uporabnik razkrije del svoje identitete. Pogosto
se za uporabniˇsko ime uporablja elektronski naslov uporabnika. Ker so ti
podatki bolj ali manj javno znani, jih lahko vsak, ki jih pozna, uporabi in se
z njimi predstavlja. Zato se smatra, da je overjanje bolj zanesljivo. Cˇe poe-
nostavimo, je identifikacija razkritje uporabnikove identitete, overjanje pa je
postopek (za nas bo pogosto kriptografski protokol), pri katerem uporabnik
zˇeli potrditi, da je res tisti, za kogar se predstavlja. Cˇe postopek overja-
nja ni dovolj ucˇinkovit, bomo smatrali, da ni dovolj varen. Le-ta uporablja
podmnozˇico naslednjih treh lastnosti za potrjevanje uporabnikove identitete:
(a) nekaj kar uporabnik ve – npr. gesla, sˇtevilke (PIN) ali skrivno
rokovanje,
(b) nekaj kar uporabnik je – to so biometricˇni podatki, ki temeljijo na
fizicˇnih lastnostih uporabnika, kot so prstni odtis, sˇarenica, obraz, ali
nacˇin hoje,
(c) nekaj kar uporabnik ima – t.i. varnostni zˇetoni, kot so fizicˇni kljucˇi,
osebna izkaznica, vozniˇsko dovoljenje, bancˇa kartica itd.
V primeru placˇila z bancˇno kartico se npr. obicˇajno uporabljata dve lastno-
sti: bancˇna kartica (nekaj kar uporabnik ima) ter PIN sˇtevilka (nekaj kar
uporabnik ve).
2.1 Gesla
Uporaba gesel je v osnovi dokaj enostavna. Uporabnik mora najprej vnesti
podatek o svoji identiteti (npr. uporabniˇsko ime ali elektronski naslov). Ta
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podatek je javno znan ali ga je mozˇno dokaj enostavno uganiti tako, da ne
zagotavlja neke zasˇcˇite. Nato mora vnesti svoje geslo. Cˇe se geslo ujema
s shranjenim geslom oz. njegovo zgostitvijo, se uporabniku dovoli dostop.
Sicer sistem zahteva ponoven vpis gesla, ker je mozˇno, da je uporabnik narobe
vpisal svoje podatke ali naredil napako pri vnosu gesla. Ocˇutljivejˇsi sistemi
lahko v primeru napacˇnega gesla cˇasovno omejijo dostop (npr. cˇe uporabnik
5-krat narobe vnese geslo, lahko ponovno poskusi sˇele cˇez 30 minut) oz. se
lahko blokira uporabnikov racˇun in za deblokado mora iti cˇez drug postopek
overjanja, ki je bolj temeljit in zahteva vecˇ osebnih podatkov (npr. varnostna
vprasˇanja).
2.1.1 Statistika in varnost gesel
Uporaba gesel se smatra za relativno varen nacˇin overjanja, v primeru, cˇe
so le-ta dovolj dobra. Vendar so raziskave navad uporabnikov pokazale, da
pogosto uporabljajo kratka gesla (30% gesel je krajˇsih od sedem znakov,
natancˇnejˇsa razdelitev je vidna na Sliki 2.1). Nadalje 40% uporabnikov upo-
rablja gesla, ki vsebujejo samo male cˇrke (s tem v osnovi ni nicˇ narobe, cˇe
le je geslo dovolj dolgo), kar 15% pa gesla, ki so sestavljena samo iz sˇtevilk
(podrobnejˇsa porazdelitev je vidna na Sliki 2.2) [34, 65]. Glavni razlog za to
je predvsem dejstvo, da si je tezˇko zapomniti vecˇje sˇtevilo razlicˇnih gesel. Da
je stanje za uporabnika sˇe slabsˇe, dolocˇeni sistemi zahtevajo redno menjavo
gesel (oz. staranje gesel). Tako je poznan primer, ko je nek sistem zahteval
menjavo gesla vsake 3 mesece in ni dovoljeval ponovne uporabe istega gesla
(po sˇtiriindvajsetih spremembah se je prvotno geslo lahko ponovilo). Zato
je nek uporabnik vsake tri mesece 24-krat zamenjal geslo, tako da je priˇsel
nazaj na geslo, ki ga je predhodno uporabljal [9, Sec. 2.1]. Pogosto uporab-
niki v takem primeru, obstojecˇemu geslu samo dodajo neko sˇtevilko (ali pa
obstojecˇo sˇt. povecˇajo za 1).
Zadnjih nekaj let podjetje SplashData objavlja seznam najbolj pogosto
uporabljenih gesel. Tako cˇez celo leto zbirajo javno objavljene sezname ge-
sel. Take sezname obicˇajno najprej objavljajo hekerji ob uspesˇno izvedenih
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napadih na razne spletne strani. Konec leta objavijo seznam 25 najbolj po-
gosto uporabljenih gesel. Iz Tabele 2.1 je razvidno, da sta zadnja leta najbolj
pogosti gesli “123456” ter “password”.
Poleg tega, da uporabniki izbirajo slaba gesla, ne vedo, kako je za nji-
hovo varnost poskrbljeno na posamezni spletni strani. Tako obstajajo sple-
tne strani, ki gesla hranijo brez kakrsˇnekoli zasˇcˇite (kot navadno besedilo),
kar pomeni, da se lahko potencialni napadalec veliko lazˇje dokoplje do gesel,
kot v primeru, ko se za hranjenje gesel uporabljajo zgostitve gesel (sˇe bo-
lje je, cˇe se pri zgostitvah uporablja tudi sol) [32]. Zaradi tega moramo, cˇe
zˇelimo zagotoviti vsaj minimalnim varnostnim zahtevam, za vsako spletno
stran uporabiti drugo geslo. To pomeni, da bi moral imeti vsak uporabnik
nekaj deset razlicˇnih gesel, kar je v praksi skoraj nemogocˇe. Po nekaterih raz-
iskavah, okrog 60% uporabnikov uporablja ista gesla na vecˇ razlicˇnih straneh
[22]. Posledicˇno lahko napadalec ukrade geslo uporabnika na spletni strani s
slabo zasˇcˇito in s tem pridobi dostop tudi do njegovih drugih racˇunov, kjer
uporablja isto oz. zelo podobno geslo.
2.1.2 Napadi na gesla
Obstaja vecˇ razlicˇnih napadov na gesla. V nadaljevanju bomo predstavili
nekaj najbolj pogostih.
Napad s slovarjem
Napad s slovarjem je dokaj enostaven in hiter. Na spletu obstaja veliko
aplikacij, ki omogocˇajo tovrstne napade. Ena taksˇnih (brezplacˇnih) aplikacij
je John the Ripper [51]. Na voljo so tudi razna forenzicˇna orodja, ki prav
tako omogocˇajo razlicˇne napade na gesla. Primer take aplikacije je Pass-
ware Kit Forensic [50]. Poleg tega je na spletu mozˇno najti tudi razlicˇne, zˇe
pripravljene slovarje. Tako lahko napadalec uporabi npr. slovar sestavljen
iz najbolj pogostih gesel. Obstajajo tudi aplikacije, ki lahko iz neke sple-
tne strani avtomatsko izdelajo slovar. To je lahko uporabno predvsem, ko
napadalec zˇeli izdelati slovar za specificˇno osebo. Recimo, da napadalec ve
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# 2015 2014 2013 2012 2011
1 123456 123456 123456 password password
2 password password password 123456 123456
3 12345678 12345 12345678 12345678 12345678
4 qwerty 12345678 qwerty abc123 qwerty
5 12345 qwerty abc123 qwerty abc123
6 123456789 1234567890 123456789 monkey monkey
7 football 1234 111111 letmein 1234567
8 1234 baseball 1234567 dragon letmein
9 1234567 dragon iloveyou 111111 trustno1
10 baseball football adobe123 baseball dragon
11 welcome 1234567 123123 iloveyou baseball
12 1234567890 monkey admin trustno1 111111
13 abc123 letmein 1234567890 1234567 iloveyou
14 111111 abc123 letmein sunshine master
15 1qaz2wsx 111111 photoshop master sunshine
16 dragon mustang 1234 123123 ashley
17 master access monkey welcome bailey
18 monkey shadow shadow shadow passw0rd
19 letmein master sunshine ashley shadow
20 login michael 12345 football 123123
21 princess superman password1 jesus 654321
22 qwertyuiop 696969 princess michael superman
23 solo 123123 azerty ninja qazwsx
24 passw0rd batman trustno1 mustang michael
25 starwars trustno1 000000 password1 football
Tabela 2.1: Seznam 25 najbolj pogosto uporabljenih gesel v zadnjih petih
letih [59].
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(npr. z uporabo socialnih omrezˇij), da je oseba navijacˇ nekega nogometnega
kluba, tako lahko uporabi tako aplikacijo za izdelavo manjˇsega slovarja iz
besed uporabljenih na spletni strani tega kluba.
Za slovar se lahko uporabi tudi kaksˇen od slovarjev, ki se uporabljajo za
preverjanje pravilnosti napisanih besed v dolocˇenem urejevalniku besedila.
Taksˇni slovarji so prav tako dostopni na spletu. Naprednejˇse aplikacije za
napad s slovarjem omogocˇajo tudi spremembe na besedah, ki so v slovarju.
Tako lahko pred/za besedo dodajo poseben znak ali kaksˇno sˇtevilko, po-
ljubno spreminjajo male in velike cˇrke, omogocˇajo zamenjavo cˇrk s sˇtevilkami,
zdruzˇevanje vecˇ besed iz slovarja ter na tak nacˇin izboljˇsajo mozˇnosti za
uspesˇen napad.
Napad z mavricˇnimi tabelami
Kadar ima napadalec dostop do zgostitev gesel, lahko uporabimo t.i. napad z
mavricˇnimi tabelami. V njih so zapisana gesla ter njim pripadajocˇe zgostitve.
Tako mora napadalec samo primerjati zgostitev gesla z zgostitvijo v tabeli in
ko najde ujemanje, s tem dobi, tudi besedo, ki pripada tej zgostitvi. Mavricˇne
tabele lahko napadalec prenese iz spleta ali jih sam izracˇuna.
Dober nacˇin za zasˇcˇito pred takim napadom je uporaba t.i. soli. To
pomeni, da se pri izracˇunu zgostitve geslu doda sˇe nek niz, ki mu pravimo
sol. Le-ta obicˇajno ni javno znana, vendar ne predstavlja nekega vecˇjega
varnostnega tveganja, cˇe bi ta podatek priˇsel v javnost. Poleg tega obstajajo
tudi razlicˇni nacˇini, kako se sol doda geslu, npr. lahko se doda pred geslo
(sol + geslo), lahko se doda za geslo (geslo + sol), lahko se naredi tudi xor
operacija (geslo xor sol), ...
Cˇe se uporablja sol, mora napadalec sam izracˇunati svojo mavricˇno ta-
belo. Poleg tega mora najprej ugotoviti, kaj se uporablja za sol ter kako se
ta sol doda geslu. Pri tem je pomembno tudi ali vsa gesla v bazi uporabljajo
isto sol ali se ta razlikuje od gesla do gesla. Cˇe se za vsa gesla uporablja ista
sol, lahko napadalec z enkratnim izracˇunom mavricˇne tabele uspesˇno pridobi
vsa gesla. Drugacˇe mora za vsako geslo izdelati svojo mavricˇno tabelo, kar
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je pogosto cˇasovno prevecˇ potratno, da bi se napadalcu izplacˇalo.
Napad z grobo silo
Pri tem napadu napadalec poskusˇa vse mozˇne permutacije cˇrk, sˇtevilk ter
posebnih znakov. Ta metoda je (vsaj v teoriji) 100% uspesˇna. Tezˇava je
v cˇasovni zahtevnosti, saj se le ta povecˇuje eksponentno glede na dolzˇino
gesla. Cˇe za primer vzamemo napad na geslo dolzˇine 1 do 8 znakov anglesˇke
abecede (vzamemo samo male cˇrke) imamo
261 + 262 + · · ·+ 268 = (268 − 1)/25
mozˇnih gesel, ter predpostavimo, da za preverjanje uporabimo racˇunalnik
in za vsako geslo porabimo eno milisekundo, bi nam to vzelo priblizˇno 150
let. Cˇe bi pospesˇili postopek preverjanja na eno mikrosekundo za vsako
geslo, bi napad trajal priblizˇno le dva meseca. Slednje je za napadalca,
lahko zˇe sprejemljivo. Pri tem je potrebno poudariti, da je ta napad mozˇno
dokaj enostavno paralerizirati in uporabiti racˇunsko mocˇ graficˇnih kartic ter
tako pohitriti celoten proces. Z uporabo racˇunalniˇstva v oblaku je prakticˇno
vsakomur omogocˇen dostop do precejˇsnje racˇunske mocˇi za relativno nizko
ceno. Kljub temu smo v primeru uporabe nekoliko daljˇsega (npr. 12 znakov)
ter dovolj kompleksnega gesla (male in velike cˇrke, sˇtevilke, posebni znaki)
varni pred tem napadom, ker bi zanj potrebovali prevecˇ cˇasa oz. racˇunske
mocˇi.
Socialno inzˇenirstvo
Namesto, da bi napadalec iskal napake v sistemu oz. poskusˇal ugotoviti
uporabnikovo geslo, se le ta osredotocˇi na uporabnika. Pri tem napadu po-
skusˇamo z manipulacijo oz. zlorabo zaupanja pridobiti zˇeljene podatke. Ob-
staja vecˇ tehnik socialnega inzˇeniringa. Nekatere so bolj tehnicˇne narave
npr. spletno ribarjenje, kjer napadalec postavi lazˇno spletno stran v katero
uporabnik vnese svoje podatke. Druge so bolj sociolosˇke oz. psiholosˇke npr.
v preteklosti so bili primeri, ko so napadalci klicali uporabnike in jim rekli,
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da klicˇejo iz banke in da rabijo njihovo sˇtevilko PIN. Veliko uporabnikov jim
je povedalo svojo PIN sˇtevilko, saj so verjeli, da jih resnicˇno klicˇejo iz banke.
2.1.3 Mocˇna gesla
Pri vecˇini napadov na gesla smo odvisni predvsem od tega, koliko cˇasa lahko
napadalec nameni za uspesˇen napad. Zato je zelo pomembna dolzˇina gesla
ter njegov nabor znakov. Uporaba velikih in malih cˇrk, sˇtevilk ter posebnih
znakov precej izboljˇsa kvaliteto gesel. Za napad z grobo silo na geslo dolzˇine
6 znakov, ki je sestavljeno samo iz npr. malih cˇrk bi potrebovali priblizˇno 100
ur, cˇe pa bi uporabili tudi velike cˇrke in sˇtevilke, bi potrebovali priblizˇno dve
leti. Tako je priporocˇljivo, da se uporablja daljˇsa gesla, ki vsebujejo male in
velike cˇrke, sˇtevilke ter posebne znake (v Tabeli 2.2 se dobro vidi eksponen-
tna rast vseh mozˇnosti glede na dolzˇino gesla). Vendar si je taka gesla tezˇko
zapomniti, zato je priporocˇljivo uporabljati posebne aplikacije, ki so name-
njene hranjenju gesel, hkrati pa omogocˇajo tudi generiranje varnih gesel. Cˇe
si zˇelimo geslo lazˇje zapomniti, lahko uporabljamo tudi kaksˇne besedne zveze.
Pri tem smo res nekoliko bolj izpostavljeni napadom s slovarjem, vendar v
primeru dovolj dolgega gesla tudi tak napad ni ucˇinkovit. Cˇe za predstavitev
zahtevnosti vzamemo anglesˇki slovar, ki se uporablja za preverjanje pravo-
pisa v urejevalnikih besedila, ta vsebuje priblizˇno 80.000 besed in si izberemo
geslo sestavljeno iz sˇtirih besed dobimo 80.0004 ≈ 4 ∗ 1019 razlicˇnih gesel.
V preteklih mesecih je priˇsla v javnost novica, da so hekerji dvakrat vdrli
v sistem podjetja Yahoo ter jim ukradli podatke. Prvi napad se je zgo-
dil avgusta 2013. Takrat so ukradli podatke vecˇ kot milijardi uporabni-
kov [62]. Leta 2014 pa so ukradli podatke okoli 500 milijonov uporabnikov
[63]. Med ukradenimi podatki so imena, naslovi elektronske posˇte, telefonske
sˇtevilke, datumi rojstva, zgostitve gesel in v nekaterih primerih tudi sˇifrirana
ali nesˇifrirana varnostna vprasˇanja in odgovori [61]. Pri tem je potrebno ome-
niti, da so za izracˇun zgostitev gesel uporabljali zgosˇcˇevalno funkcijo MD5, ki
je zˇe dalj cˇasa neprimerna za uporabo1. Poleg tega pa je tudi zaskrbljujocˇe,
1Leta 2004 so raziskovalci dokazali, da MD5 ni odporen na trke. Do leta 2007 so odkrili
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dolzˇina samo male cˇrke vsi znaki na tipkovnici
3 17.576 857.375
4 456.976 81.450.625
5 11.881.376 7.7337.809.375
6 308.915.776 735.091.890.625
7 8.031.810.176 69.833.729.609.375
8 208.827.064.576 6.634.204.312.890.620
9 5.429.503.678.976 630.249.409.724.609.000
10 141.1677.095.653.376 59.873.693.923.837.900.000
11 3.670.344.486.987.780 5.688.000.922.764.600.000.000
12 95.428.956.661.682.200 540.360.087.662.637.000.000.000
13 2.481.152.173.203.740.000 51.334.208.327.950.500.000.000.000
14 64.509.974.703.297.200.000 4.876.749.791.155.300.000.000.000.000
15 1.677.259.342.285.730.000.000 463.291.230.159.753.000.000.000.000.000
Tabela 2.2: Sˇtevilo mozˇnih permutacij glede na dolzˇino gesla.
da so podatki o napadih priˇsli v javnost precej pozno (septembra in decembra
2016), tako uporabniki niso vedeli, da bi morali zamenjati svoja gesla.
2.2 Biometricˇni podatki
V zadnjem cˇasu se je mocˇno povecˇala uporaba biometricˇnih podatkov za
potrebe overjanja uporabnikov. To gre pripisati predvsem pocenitvi ustre-
zne strojne opreme ter njihov vgradnji v mobilne naprave. Tako ima velika
vecˇina novih pametnih telefonov vgrajen vsaj en cˇitalec namenjen posebej
za preverjanje uporabnikovih biometricˇnih podatkov. Najbolj pogosto je to
cˇitalec prstnih odtisov.
Uporaba biometricˇnih podatkov je za koncˇnega uporabnika verjetno res
sˇe vecˇ pomanjkljivosti. Leta 2010 je Software Engineering Institute izjavil, da je “MD5
algoritem zlomljen in neprimeren za nadaljnjo uporabo”[46].
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bolj preprosta, saj jih imajo vedno pri sebi in jih ni mogocˇe pozabiti. V
vecˇini primerov je uporaba precej hitrejˇsa, kot vnasˇanje gesel.
Biometricˇni podatki so biolosˇke lastnosti, ki temeljijo na fizicˇnih lastno-
stih cˇlovesˇkega telesa. Cˇe nasˇtejemo samo nekaj lastnosti:
• prstni odtis,
• deli ocˇesa (mrezˇnica, sˇarenica),
• glas,
• rokopis,
• obraz,
• geometrija roke,
• vzorec ven,
• zapis zob,
• RNK (DNA),
• hoja
• itd.
Overjanje z biometricˇnimi podatki ima svoje prednosti (v primerjavi z gesli),
saj jih ni mogocˇe izgubiti, ukrasti, pozabiti ali jih deliti z drugimi, so pa vedno
na voljo. Te karakteristike je tezˇko, cˇe ne nemogocˇe, ponarediti. Vendar ima
uporaba biometricˇnih podatkov tudi nekaj tezˇav:
(a) Uporaba biometricˇnih podatkov je relativno nova in nekaterim ljudem
se zdi njihova uporaba precej vsiljiva. Tako so lahko ljudje v nekaterih
drzˇavah uzˇaljeni, cˇe morajo dati svoje prstne odtise, saj imajo obcˇutek,
da jih obravnavajo kot kriminalce.
(b) Uporaba biometricˇnih cˇitalcev in njihova primerjava lahko postanejo
ena tocˇka odpovedi (ang. single point of failure). Za primer vzamemo
sistem, ki za overjanje pri placˇilu uporablja biometricˇne podatke. Cˇe
se pojavi tezˇava pri placˇilu s kreditno kartico lahko uporabnik uporabi
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drugo kreditno kartico. Cˇe pa sistem ne prepozna njegovega prstnega
odtisa, ne more uporabiti drugega. Prepoznava prstnega odtisa je ve-
zana na en prst, saj vzorec enega ni enak vzorcu drugega prsta.
(c) Biometricˇnih podatkov ne moremo spreminjati, saj so odvisni od nasˇih
fizicˇnih lastnosti. Cˇe si za primer vzamemo prstni odtis, je jasno, da ga
pusˇcˇamo za seboj na mnogih povrsˇinah, ki se jih dotaknemo. Tako ga
napadalec relativno enostavno pridobi in nato uporabi za lazˇno identifi-
kacijo (ang. impersonation). Vendar je pomembno poudariti, da mora
imeti v tem primeru napadalec dostop do potencialne “tarcˇe” (kar pa
pogosto ni mozˇno). Seveda je dopustna tudi uporaba vecˇ razlicˇnih bi-
ometricˇnih testov (npr. prstni odtis, prepoznava glasu in prepoznava
obraza), da na ta nacˇin napadalcu dodatno otezˇimo delo.
(d) Resen problem je tudi, da se pojavi vprasˇanje kaj, cˇe uporabnik dozˇivi
neko nesrecˇo in se zaradi tega biometricˇni podatki spremenijo. Kako
ukrepati v takih primerih. Recimo, da neka oseba za odklepanje vho-
dnih vrat svojega stanovanja uporablja prepoznavo glasu, potem pa se
nekega dne zgodi, da ga zaradi prehlada, sistem ne prepozna, zna biti
to precej nerodno. V takih primerih se obicˇajno uporabi rezerven nacˇin
overjanja (v danem primeru fizicˇen kljucˇ za vrata).
Tukaj naletimo na novo tezˇavo. V svetu racˇunalniˇstva je obicˇajno re-
zerven nacˇin overjanja neko daljˇse geslo (npr. PUK, potem ko smo
trikrat vnesli napacˇen PIN). Tu pa smo zopet na zacˇetku zgodbe, saj
moramo sedaj hraniti sˇe dodatno/daljˇse geslo in je tezˇava s hranje-
njem gesel sˇe vecˇja. V primeru, cˇe geslo ni dovolj varno, predstavlja
sˇe dodatno varnostno tveganje, saj je za napadalca dovolj, da uspesˇno
napade najˇsibkejˇsi cˇlen. Opozorimo tudi na problem, da si gesel, ki
jih redko uporabljamo (npr. zaradi pogoste uporabe biometrike) tezˇje
zapomnimo.
(e) Pri uporabi biometricˇnih podatkov prihaja tudi do napacˇnih negativ-
nih ujemanj in napacˇnih pozitivnih ujemanj. Za primer vzemimo upo-
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rabo prstnega odtisa za dostop do sˇifriranih podatkov na trdem disku.
Vsakicˇ, ko poteka branje prstnega odtisa, se primerjajo podatki s shra-
njenimi podatki in primerjava vrne nek odstotek ujemanja. Tako sistem
odobri dostop uporabniku, cˇe je ujemanje dovolj visoko (npr. 95%). Pri
tem postopku pa vcˇasih pride tudi do napacˇnih negativnih ujemanj. V
tem primeru mora uporabnik ponoviti postopek. Mozˇno pa je to iz-
koristiti tudi sebi v prid. Cˇe vzamemo za primer identifikacijo oseb s
prepoznavo rozˇenice. Z uporabo barvnih lecˇ je mozˇno sistem preten-
tati, da pride do napacˇnega negativnega ujemanja. Tako bi lahko nek
iskani kriminalec uporabil ta nacˇin, da ga tak sistem ne bi prepoznal.
Obicˇajno je bolj nevarno, kadar pride do napacˇnih pozitivnih ujemanj,
kar pomeni, da je sistem odobril dostop uporabniku, ki za to nima
dovoljenja.
(f) Dodatna tezˇava biometricˇnih podatkov je tudi nacˇin njihove uporabe.
Ko se potrdi ujemanje, dobimo dostop do sˇifrirnega kljucˇa, s katerim
nato desˇifriramo podatke na disku. Tukaj se pojavi nova tezˇava, saj
dostop do sˇifrirnega kljucˇa ni pogojen z nekimi kriptografskimi ome-
jitvami, ampak samo z neko vnaprej dolocˇeno verjetnostjo. Tukaj je
precej odvisno od same implementacije sistema in do cˇesa ima napada-
lec dostop. Tako lahko poskusˇa vplivati na sistem, da zahteva manjˇsi
odstotek ujemanja, kot je bil v osnovi predviden ali pa poskusˇa direktno
dostopati do sˇifrirnega kljucˇa. Cˇe na drugi strani to primerjamo z upo-
rabo gesel, je zgodba precej drugacˇna. Z uporabo ustrezne zgosˇcˇevalne
funkcije lahko zagotovimo relativno varno in sto odstotno ujemanje vpi-
sanega gesla s shranjenim geslom (shranjena je zgostitev gesla, pri tem
je potrebno poudariti, da se lahko dve razlicˇni gesli preslikata v isto zgo-
stitev, zato je zelo pomembno, da se uporablja cˇim boljˇsa zgosˇcˇevalna
funkcija). Po potrditvi ujemanja pa lahko z uporabo funkcije, ki iz
danega gesla naredi novo geslo (lahko bi uporabili tudi zgosˇcˇevalno
funkcijo), generiramo sˇifrirni kljucˇ, s katerim desˇifriramo podatke. Ker
sˇifrirni kljucˇ ni nikjer shranjen, je tak nacˇin precej bolj varen, ven-
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dar samo, cˇe uporabljamo dovolj dobro geslo in ustrezne kriptografske
funkcije.
Uporabo biometricˇnih podatkov in gesel si zelo razlicˇno razlagajo tudi
posamezne zakonodaje (predvsem v primeru kazenskega pregona). Tako je
leta 2014 okrozˇno sodiˇscˇe v Virginiji odlocˇilo, da posameznik v kazenskem
postopku ni dolzˇan povedati gesla, s katerim je zaklenjen njegov pametni
telefon, ker bi s tem krsˇili klavzulo samoobtozˇbe [17]. Hkrati pa so odlocˇili,
da je posameznik lahko prisiljen, dati svoj prstni odtis za potrebe odklepanja
pametnega telefona. Kot razlago je sodiˇscˇe zapisalo, da za geslo mora po-
sameznik razkriti nekaj kar ve, prstni odtis pa je fizicˇni dokaz, podobno kot
rokopis ali DNK, katere pa oblast lahko (v dolocˇenih okoliˇscˇinah) zahteva od
posameznika.
Pred kratkim je okrozˇno sodiˇscˇe druge stopne v Floridi odlocˇilo, da mora
obtozˇeni povedati svoje geslo s katerim je zaklenjen njegov pametni telefon
[28]. V razlagi so zapisali, da geslo ni direktno povezano s slikami in video
posnetki, ki so ali niso shranjeni na pametnem telefonu.
2.3 Varnostni zˇetoni
Fraza “nekaj kar uporabnik ima” pomeni, da mora imeti uporabnik pri iden-
tifikaciji pri sebi nek konkreten fizicˇen predmet. Tak primer je kljucˇ od stano-
vanja. Seveda lahko slednjega izgubimo ali pa naredimo njegovo kopijo in jo
damo neki drugi osebi. Tak nacˇin overjanja ni popoln, je pa natancˇen: kljucˇ
odklene natanko eno kljucˇavnico in ta kljucˇ odklene samo to kljucˇavnico.2
Poznamo vecˇ vrst zˇetonov:
(a) Pasivni zˇetoni. Kot zˇe samo ime pove, gre za zˇetone, ki se ne spre-
minjajo. Primer takega zˇetona je lahko uporabnikova slika ali kljucˇ.
(b) Aktivni zˇetoni. To so zˇetoni katerih vsebina se ob uporabi spremeni.
Primer takega zˇetona je lahko karta za javni prevoz. Ko jo uporabnik
2tukaj namenoma ignoriramo glavni oz. master kljucˇ
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prisloni k cˇitalcu ta prebere njeno trenutno stanje, od njega odsˇteje
ceno potovanja in ga zapiˇse nazaj na kartico.
(c) Staticˇni zˇetoni. Primer staticˇnih zˇetonov so npr. kljucˇi, osebna izka-
znica, potni list, kreditne kartice ali druge kartice z magnetnim trakom.
Tezˇava teh zˇetonov (predvsem kreditnih kartic) je, da jih je mozˇno sko-
pirati. Napad se imenuje skimming. Pri tem napadu se uporablja
posebna naprava, ki prekopira podatke iz magnetnega traku in jih po-
sreduje napadalcu.
(d) Dinamicˇni zˇetoni. Da preprecˇimo kopiranje staticˇnih zˇetonov upo-
rabimo dinamicˇne. Kot zˇe samo ime pove, se vrednost teh zˇetonov
spreminja. Obstaja vecˇ razlicˇnih nacˇinov, vendar gre v osnovi za na-
pravo, ki generira neko nakljucˇno vrednost, katero nato uporabimo kot
geslo. Nekatere naprave generirajo vrednosti na nekem cˇasovnem in-
tervalu (npr. vsakih 30 sekund), pri drugih je potrebno pritisniti na
gumb in nato generirajo vrednost. Vrednost je lahko generirana tudi
kot odgovor na neko vneseno vrednost (izziv). V teh primerih ni po-
membno, cˇe nekdo drug vidi ali sliˇsi to vrednost, saj je uporabna samo
za eno prijavo. Poleg tega napadalcu ta podatek nicˇ ne pomaga, ker
iz njega ne more generirati naslednje vrednosti. Primer takih zˇetonov
sta npr. SecurID iz RSA Laboratories [55] in Google Authenticator.
V obeh primerih se zˇetoni generirajo v nekem cˇasovnem intervalu. Je
pa med njima ena bistvena razlika in sicer pri SecureID ima uporabnik
tudi svojo PIN kodo katero mora dodati k generirani vrednosti (geslo
= PIN koda + zˇeton), pri aplikaciji Google Authenticator pa je geslo
kar sama vrednost zˇetona.
2.4 Uporaba vecˇ faktorjev
Overjanje z enim samim faktorjem ima svoje prednosti in slabosti. Npr.
zˇeton je dober nacˇin overjanja, dokler ga uporabnik ne izgubi ali mu ga
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ukradejo. Geslo je dobro, dokler ga nekdo ne vidi (npr. ko ga uporabnik
vpisuje) in si ga zapomni. Te slabosti lahko (vsaj deloma) odstranimo, cˇe
zdruzˇimo vecˇ nacˇinov overjanja. Zelo pogost primer je uporaba dveh faktor-
jev, tako imenovano dvostopenjsko overjanje. Pri tem obicˇajno uporabljamo
geslo in zˇeton. Sistemi se lahko med seboj nekoliko razlikujejo, obicˇajno
predvsem pri nacˇinu “pridobivanja” zˇetonov. Tako lahko dobimo zˇeton preko
SMS sporocˇila na mobilni telefon, 3 uporabimo posebno napravo za generi-
ranje zˇetonov (npr. SecurID) ali pa posebno aplikacijo, ki prav tako generira
zˇetone (npr. Google Authenticator).
Slaba stran overjanja z vecˇjim sˇtevilom faktorjev je, vecˇ dela za upo-
rabnika in s tem mozˇne dodatne nevsˇecˇnosti. Tako lahko sistemi nekoliko
pretiravajo s sˇtevilom faktorjev overjanja. Cˇe vzamemo za primer sistem,
pri katerem mora uporabnik vpisati sˇtiri razlicˇna gesla/PIN kode za dostop.
Na prvi pogled bi lahko rekli, da je sistem sigurno bolj varen, kot cˇe bi upo-
rabljali samo eno geslo, saj bi moral napadalec pridobiti sˇtiri gesla. Vendar
je lahko to tudi dodatna slabost sistema, saj se bo uporabnik veliko tezˇje
zapomnil sˇtiri gesla, kot pa enega samega. Posledicˇno je velika verjetnost,
da bo uporabil precej slabsˇa gesla ali pa si jih bo nekam zapisal (npr. na
list papirja, katerega bo imel poleg racˇunalnika) in bo s tem precej zmanjˇsal
samo varnost, saj jih bo lahko prebral vsak, ki bo imel dostop do njih.
3Posˇiljanje zˇetonov preko SMS sporocˇil, zaradi ranljivosti mobilnega omrezˇja, ni vecˇ
priporocˇljivo [47].
Poglavje 3
Pregled obstojecˇih resˇitev
Kot je bilo omenjeno zˇe v uvodu, so se za upravljanje gesel pojavile razlicˇne
aplikacije, ki uporabniku olajˇsujejo vsakodnevno uporabo gesel. V tem po-
glavju si bomo podrobneje pogledali nekaj takih aplikacij.
3.1 LastPass
LastPass [40] je ena izmed bolj popularnih aplikacij za hranjenje gesel. Apli-
kacija se vecˇinoma uporablja preko spletnega vmesnika, na voljo pa so tudi
razsˇiritve za vecˇino sodobnih spletnih brskalnikov, poleg tega so na voljo tudi
verzije za mobilne telefone. Aplikacija med drugim omogocˇa:
• Hranjenje gesel v trezorju. Vsa gesla in zapiski so varno shranjena
v trezorju1.
• Avtomatsko vpisovanje gesel. Ko se uporabnik prijavi/registrira
na neko spletno stran, se uporabniˇsko ime in geslo avtomatsko shranita
in se ob naslednji prijavi samodejno vpiˇseta.
• Vecˇ racˇunov. LastPass omogocˇa hranjenje vecˇ racˇunov za isto spletno
stran in enostavno prehajanje med njimi.
1 Trezor (ang. vault), tako pri LastPassu imenujejo podatkovno bazo v kateri so shra-
njeni vsi uporabnikovi podatki (npr. uporabniˇska imena, gesla, itd.)
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• Enostaven dostop. Trezor z gesli se avtomatsko sinhronizira z vsemi
napravami. Prav tako se samodejno ustvarjajo varnostne kopije.
• Novo geslo za vsak nov racˇun. Ob registraciji na spletno stran,
aplikacija samodejno predlaga novo nakljucˇno geslo in s tem omogocˇi,
da se geslo uporablja samo za eno spletno stran.
• Analiza gesel. Z uporabo varnostnega izziva aplikacija omogocˇa iska-
nje slabih, starih podvojenih in potencialno ranljivih gesel.
• Avtomatska menjava gesel. Aplikacija lahko namesto uporabnika
samodejno zamenja geslo.
• Uporaba prstnega odtisa. Za prijavo v mobilno aplikacijo LastPass
je mozˇno uporabiti prstni odtis uporabnika.
• Lokalno sˇifriranje. Vsi uporabnikovi podatki so sˇifrirani in desˇifrirani
na posamezni napravi, tako tudi LastPass nima dostopa do uporabni-
kovega glavnega gesla in posledicˇno ne more dostopati do podatkov, ki
so shranjeni v trezorju.
3.1.1 Varnost
Ko si uporabnik ustvari nov LastPass racˇun, se na podlagi elektronskega
naslova in izbranega gesla (glavno geslo2) lokalno generira unikaten kljucˇ,
s katerim so sˇifrirani vsi podatki v uporabnikovem trezorju. Ker sˇifriranje
podatkov poteka lokalno in glavno geslo ter kljucˇi za sˇifriranje in desˇifriranje
nikoli ne zapustijo uporabnikove naprave, tudi zaposleni pri LastPass-u ne
morejo dostopati do uporabnikovih gesel. Poleg tega je pri prijavi mozˇna
uporaba 2-stopenjskega overjanja uporabnika, kar sˇe dodatno povecˇa varnost
[41].
Pri komunikaciji z LastPass strezˇniki se uporablja SSL, kljub temu, da
je vecˇino podatkov zˇe sˇifriranih s 256-bitnim AES. Na ta nacˇin so podatki
2Geslo, ki se uporablja za prijavo v aplikacijo LastPass.
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neuporabni tako za LastPass, kot tudi za morebitnega napadalca, ki bi na
omrezˇju prestrezal podatke. Politika podjetja je, da nikoli ne prejemajo oseb-
nih podatkov uporabnika, ki niso bili predhodno sˇifrirani z glavnim geslom,
katerega se praviloma nikoli ne posˇilja na strezˇnik. Taka politika mocˇno
zmanjˇsa mozˇnosti napadalca. Tako se, kljub uporabi pozˇarnih zidov in naj-
boljˇsih praks za zasˇcˇito spletnih servisov in strezˇnikov, zanasˇajo predvsem
na dejstvo, da cˇe sami ne morejo dostopati do uporabnikovih podatkov, tudi
za morebitne napadalce velja enako. Za izdelavo varnega sˇifrirnega kljucˇa
se uporablja vecˇje sˇtevilo krogov PBKDF2-SHA256 (funkcija za izpeljavo
kljucˇa iz gesla - ang. Password-Based Key Derivation Function). Vse to pre-
cej zmanjˇsa mozˇnost uspesˇnega napada z grobo silo (vsaj v nekem realnem
cˇasovnem obdobju).
Ko se uporabnik prijavi, se na strezˇnik posˇlje samo zgostitev glavnega
gesla. Pri zgosˇcˇevalni funkciji se za vecˇjo varnost uporablja tudi sol. Le-ta je
v tem primeru kar uporabniˇsko ime. Iz definicije zgosˇcˇevalne funkcije izhaja,
da je iz dobljene zgostitve nemogocˇe v doglednem cˇasu priti nazaj do zacˇetne
vrednosti.
Z uporabo soli so dosegli, da napad z obstojecˇimi mavricˇnimi tabelami
ni mogocˇ. Za dodatno zasˇcˇito so poskrbeli z uporabo PBKDF2-SHA256, kar
napadalcu sˇe dodatno otezˇi delo. Ko vse to zdruzˇimo skupaj izgleda izracˇun
zgostitve nekako takole (to je zelo poenostavljena predstavitev):
zgostitev gesla = zgostitev(glavno geslo + uporabniˇsko ime)iteracije
Za izracˇun zgostitve se na strani klienta naredi 5.000 iteracij [42], kar predsta-
vlja dobro razmerje med hitrostjo in varnostjo. Tako se mozˇnosti za uspesˇen
napada z grobo silo precej zmanjˇsajo. Z uporabo dobrega gesla se mozˇnosti
sˇe dodatno zmanjˇsajo. Nadalje lahko uporabnik tudi sam povecˇa sˇtevilo ite-
racij in s tem sˇe povecˇa varnost. Na strezˇniku se zgostitev shrani sˇele po
dodatnih 100.000 iteracijah.
Za sˇifriranje trezorja se uporablja 256-bitni AES. Njegov kljucˇ se izracˇuna
po zˇe opisanem postopku. Tako se pred posˇiljanjem na strezˇnik vsebina
trezorja sˇifrira, ob prijavi pa se trezor prenese s strezˇnika in desˇifrira.
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3.1.2 Varnostni incidenti
V preteklosti so zaznali dva napada na strezˇnike LastPass. Leta 2011 so
na omrezˇju zaznali anomalije [44]. Analiza ni pokazala nobenih znakov
klasicˇnega vdora (npr. da bi kaksˇen naveden uporabnik postal administra-
tor), prav tako pa niso odkrili vzroka anomalij. Glede na promet na omrezˇju
je bilo teoreticˇno mozˇno, da je priˇslo do kraje elektronskih naslovov, zgo-
stitev gesel ter soli, ki se uporablja za izracˇun zgostitev na strezˇniku. Da
bi zmanjˇsali tveganje, so odstranili vse strezˇnike, ki so bili kompromitirani.
O dogajanju so sproti obvesˇcˇali uporabnike in so jih prosili, da zamenjajo
glavno geslo. Slednje je povzrocˇilo dodatne tezˇave, ker so bili strezˇniki pre-
obremenjeni. Kot so kasneje sporocˇili, ni bilo nobenih potrjenih porocˇil o
izgubljenih uporabnikovih podatkih ali geslih. Za povecˇanje varnosti podat-
kov so na strezˇnikih vpeljali uporabo PBKDF2-SHA256 s 256-bitno soljo in
100.000 iteracijami.
Do podobnega napada je priˇslo tudi leta 2015, ko so na omrezˇju odkrili
sumljiv promet [45]. Preiskava dogodkov ni odkrila nobenih dokazov, da
je priˇslo do kraje uporabniˇskih trezorjev. Vendar se je izkazalo, da so bili
elektronski naslovi, opomniki gesel, zgostitev gesel ter soli, ki se uporablja
za izracˇun zgostitev na strezˇniku, kompromitirani. Bili so prepricˇani, da so
njihovi algoritmi dovolj dobri, da napadalcem ukradeni podatki ne bodo nicˇ
koristili, so pa uporabnikom svetovali, da za vsak slucˇaj, zamenjajo glavno
geslo. Po tem napadu so sˇe povecˇali varnost z uporabo HSM-jev (Hardware
Security Modules), v katerih so sedaj shranjene zgostitve gesel.
V zacˇetku leta je na hekerski konvenciji, varnostni raziskovalec Sean Cas-
sidy predstavil mozˇen napad na LastPass aplikacijo z ribarjenjem [43]. Pri
napadu je uporabnik preusmerjen na zlonamerno spletno stran, ki generira
obvestilo podobno LastPass aplikaciji. Lazˇno obvestilo pogosto pretenta upo-
rabnika, saj slednji misli, da je obvestilo pravo in da ni prijavljen v aplikacijo
LastPass, nato pa ga preusmeri na prijavno stran, kjer vnese svoje podatke.
Na tak nacˇin lahko napadalec pridobi uporabnikovo uporabniˇsko ime in geslo.
Z njim se nato prijavi v aplikacijo na svojem racˇunalniku in tako pridobi do-
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stop do vseh njegovih gesel. Cˇeprav slednje ni neposredna slabost aplikacije,
so naredili nekaj izboljˇsav, ki zmanjˇsujejo tveganje takega napada. Sedaj
lahko uporabnik preko razsˇiritve LastPass, ki je v orodni vrstici brskalnika,
vidi, ali je prijavljen v aplikacijo. Cˇe dobi obvestilo, da se mora prijaviti, ve,
da ga zˇeli napadalec z obvestilom zavesti. Cˇe uporabnik spregleda, da je zˇe
prijavljen in se zˇeli prijaviti, aplikacija samodejno zazna, da uporabnik vpi-
suje glavno geslo v obrazec, ki ni od LastPass-a in ga o tem obvesti. Mozˇno
pa je, da zlonamerna spletna stran preprecˇi oz. skrije vsa LastPass opozo-
rila. V tem primeru uporabnik ni opozorjen in vseeno vpiˇse svoje podatke.
Tako napadalec pride do vseh podatkov, katere rabi za prijavo. Ko pa se na-
padalec poskusˇa prijaviti v aplikacijo, ta zazna, da se uporabnik prijavlja z
novo napravo oz. iz nove lokacije, zato aplikacija za prijavo zahteva dodatno
potrditev po elektronski posˇti. Slednje mocˇno zmanjˇsa tveganje za uspesˇen
napad z ribarjenjem, saj bi napadalec moral prej pridobiti tudi dostop do
elektronske posˇte uporabnika.
Kot je razvidno iz preteklih napadov, so vedno sproti obvesˇcˇali svoje
uporabnike ter jim svetovali, kako naj ukrepajo. Poleg tega so sˇe dodatno
povecˇali varnost in s tem zmanjˇsali tveganje za morebiten uspesˇen napad.
Vse to sˇe dodatno povecˇuje zaupanje v aplikacijo LastPass.
3.2 KeePas
KeePass [36] je namenska, odprtokodna aplikacija za varno hranjenje gesel.
Vsi podatki so shranjeni v podatkovni bazi, ki je sˇifrirana z glavnim geslom
oziroma z datoteko.3
Aplikacija omogocˇa med drugim naslednje funkcionalnosti:
• Avtomatsko izpolnjevanje obrazcev. Cˇe je v ozadju aplikacija
odprta, lahko z globalno blizˇnjico poiˇscˇe ustrezne podatke in jih vnese
v izbrano vnosno polje.
3geslo je lahko shranjeno v datoteki in ker si ga uporabnik ne potrebuje zapomniti je
lahko le-to daljˇse
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• Varno upravljanje z odlozˇiˇscˇem. Z dvoklikom na katerokoli shra-
njeno vrednost se ta prekopira v odlozˇiˇscˇe, ki pa se cˇez nekaj cˇasa
samodejno izbriˇse.
• Iskanje in razvrsˇcˇanje. Po podatkovni bazi je mozˇno iskati spe-
cificˇen podatek. Podatke v posamezni skupini je mozˇno razvrsˇcˇati po
poljubnem stolpcu.
• Podpora za vecˇ jezikov. Aplikacijo je mozˇno prevesti v vecˇ jezikov.
Trenutno je podprtih vecˇ kot 30 jezikov.
• Generator nakljucˇnih gesel. V aplikaciji je vgrajen generator na-
kljucˇnih gesel. Uporabnik lahko dolocˇi sˇtevilo in tip znakov.
• Odprtokodni program. Koncˇni uporabnik ima popoln dostop do
izvorne kode. Tako jo lahko vsak posameznik pregleda in preveri, cˇe
so algoritmi pravilno implementirani. To uporabniku omogocˇa, da si
lahko sam izbere tudi kaksˇen drug kriptografski algoritem.
• Enostaven prenos podatkovne baze. Celotna podatkovna baza
se nahaja v eni datoteki, katero lahko enostavno prenasˇamo iz enega
racˇunalnika na drugega. Za potrebe avtomatskega sinhroniziranja po-
datkov med vecˇ napravami je mozˇno podatkovno bazo shraniti v oblak
(npr. Dropbox).
• Prenosna, uporaba brez namestitve. Aplikacijo lahko prenesemo
z USB kljucˇem in jo uporabljamo v tem primeru le v MS Windows
sistemu brez predhodne namestitve.
3.2.1 Varnost
Za sˇifriranje podatkov v podatkovni bazi sta na voljo dva algoritma:
(a) AES (velikost bloka - 128 bitov; velikost kljucˇa - 256 bitov) v CBC
nacˇinu.
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(b) Twofish (velikost bloka - 128 bitov; velikost kljucˇa - 256 bitov)
Oba veljata za varna algoritma, saj sta bila v ozˇjem izboru za nov standard
(AES).
Sˇifrirani so vsi shranjeni podatki, kot so npr. zapiski, uporabniˇska imena,
spletni naslovi, itd. [37], in ne samo gesla. Geslo, ki se uporablja za sˇifriranje
podatkov v podatkovni bazi, se generira iz glavnega gesla z zgosˇcˇevalno funk-
cijo SHA-256. Z drugimi besedami, za sˇifriranje se uporablja zgostitev glav-
nega gesla. Pri tem nacˇinu se pri izracˇunu zgostitve doda tudi 128-bitno sol,
kar preprecˇuje morebitne napade z mavricˇnimi tabelami.
Ker je varnost podatkov zelo odvisna od “kvalitete” glavnega gesla, apli-
kacija omogocˇa tudi alternativo. Tako je kljucˇ lahko shranjen v datoteki,
kar v vecˇini primerov zagotavlja boljˇso varnost, saj je lahko obcˇutno daljˇsi.
Datoteko lahko shranimo na npr. USB kljucˇu, zgosˇcˇenki, itd. Seveda pa
mora biti uporabnik pazljiv, da ga ne izgubi. V tem primeru je priporocˇljivo
imeti, na nekem varnem mestu, varnostno kopijo kljucˇa.
Za sˇe vecˇjo varnost pa je mozˇna tudi kombinacija obeh metod. Tako je
potrebno za dostop do baze podatkov, kljucˇ iz datoteke ter glavno geslo. V
tem primeru so podatki varni tudi, cˇe uporabnik izgubi datoteko. Sˇifrirno
geslo se izracˇuna na nacˇin:
geslo = SHA-256(SHA-256(glavno geslo), kljucˇ iz datoteke)
V primeru, ko je kljucˇ v datoteki krajˇsi od 256-bitov, se pred zdruzˇitvijo
izracˇuna tudi zgostitev kljucˇa:
geslo = SHA-256(SHA-256(glavno geslo), SHA-256(kljucˇ iz datoteke))
Poleg tega je na sistemih Windows mozˇno podatkovno bazo povezati s upo-
rabnikovim racˇunom. Tako lahko do podatkov dostopa samo oseba, ki jo je
kreirala.
Za generiranje sˇifrirnega gesla, se najprej izracˇuna zgostitev glavnega ge-
sla z zgosˇcˇevalno funkcijo SHA-256. Rezultat se nato N -krat sˇifrira z algo-
ritmom AES, iz katerega se potem ponovno izracˇuna zgostitev (SHA-256).
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Pri sˇifriranju z algoritmom AES se uporablja nakljucˇni 256-bitni kljucˇ, ki je
shranjen v podatkovni bazi. Ker ni mozˇno v naprej izracˇunati rezultata AES,
mora napadalec za vsak kljucˇ posebej izracˇunati celoten postopek. To napa-
dalca precej upocˇasni in s tem zmanjˇsa mozˇnost njegovega uspeha. Privzeta
vrednost za N je 6000. Vrednost je prilagojena tudi mobilnim napravam,
katere imajo manj zmogljive procesorje. Cˇe uporabnik namerava upora-
bljati podatkovno bazo samo na racˇunalniku je priporocˇljivo, da vrednost
N povecˇa.
Taka zasˇcˇita je uporabljena samo v primeru glavnega gesla. Gesla v
datoteki so v osnovi nakljucˇne vrednosti, tako da ni potrebe za enak postopek.
Uganiti tako geslo je enako zahtevno kot odkriti geslo z uporabo napada z
grobo silo.
V cˇasu, ko je aplikacija aktivna, so v pomnilniku shranjeni obcˇutljivi
podatki, kot je npr. sˇifrirno geslo. Ti podatki so sˇifrirani, tako da cˇe bi kdo
shranil podatke iz pomnilnika na disk, si z njimi ne bi mogel veliko pomagati.
Za dodatno zasˇcˇito, pa se ti podatki prepiˇsejo z nakljucˇnimi vrednostmi,
preden aplikacija sprosti lokacije v pomnilniku.
Vsakicˇ, ko se aplikacija zazˇene, se sprozˇi hitro samodejno testiranje. Pri
tem se preveri, cˇe vsi sˇifrirni algoritmi in zgosˇcˇevalne funkcije delujejo pra-
vilno. Cˇe pri katerem od testov pride do napake, se o tem obvesti uporabnika.
3.2.2 Varnostni incidenti
V zacˇetku leta 2016 je priˇslo v javnost, da ima postopek preverjanja in pre-
nosa posodobitev, varnostno luknjo [49]. V fazi preverjanja posodobitve
promet ni bil sˇifriran, kar je napadalec lahko izkoristil. V tem primeru je
napadalec lahko izvedel tako imenovani napad z mozˇem v sredini (ang. man
in the middle) in namesto, da bi uporabnik dobil novo verzijo aplikacije, je
dobil zlonamerno programsko kodo (ang. malware). Po nekaterih podatkih,
je bila to precej znana ranljivost, katere so se programerji zavedali, vendar
je niso zˇeleli odpraviti, ker bi potem imeli tezˇave s prikazovanjem oglasov in
posledicˇno manjˇsih prihodkov.
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V odgovor na obtozˇbe so pri KeePassu dejali, da aplikacija omogocˇa samo
preverjanje za posodobitve in ne omogocˇa avtomatskega prenosa in namesti-
tve aplikacije [38]. Poleg tega bi moral po prenosu posodobitve iz spleta,
vsak uporabnik preveriti digitalni podpis aplikacije in se na ta nacˇin pre-
pricˇati, da je prava aplikacija. Za resˇitev nastale situacije so poskrbeli, da je
datoteka s sˇtevilko verzije nove aplikacije digitalno podpisana in po novem,
aplikacija sprejme samo datoteke, ki so digitalno podpisane. Poleg tega sedaj
komunikacija poteka preko HTTPS povezave.
3.3 iCloud Keychain
iCloud Keychain je servis, ki omogocˇa:
• generiranje nakljucˇnih gesel,
• sinhronizacija podatkov (gesel, podatkov kreditnih karticah, gesla brezzˇicˇnih
omrezˇij, itd.) med vsemi uporabnikovimi napravami, ki uporabljajo
operacijska sistema iOS ali macOS,
• izdelava varnostne kopije, ki je shranjena na Applovih strezˇnikih
Pri nacˇrtovanju iCloud Keychaina so si zadali cilj, da so uporabnikova
gesla varna tudi v primeru ko:
• je uporabnikov iCloud racˇun kompromitiran,
• je iCloud kompromitiran s strani zunanjega napadalca ali zaposlenega
pri Applu,
• ima neka tretja oseba dostop do uporabnikovega racˇuna.
3.3.1 Varno sinhroniziranje podatkov
Ko uporabnik prvicˇ vkljucˇi iCloud Keychain, naprava vzpostavi krog zaupa-
nja in kreira svojo sinhronizacijsko identiteto, ki jo sestavlja par javnega in
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zasebnega kljucˇa. Javni kljucˇ je sˇifriran z zasebnim kljucˇem nato sˇe s kljucˇem,
ki je izpeljan iz uporabnikovega iCloud gesla. Ta podatek se nato shrani v
iCloud (zasebni kljucˇ nikoli ne zapusti naprave na kateri je bil kreiran). Tako
je na iCloudu shranjen javni kljucˇ naprave, ki je sˇifriran z uporabnikovim ge-
slom za iCloud ter digitalno podpisan z zasebnim kljucˇem naprave.
Ko uporabnik doda novo napravo, se enak postopek ponovi tudi na tej
napravi. Sˇifriran in digitalno podpisan javni kljucˇ nove naprave se shrani v
iCloud ter na vse uporabnikove naprave, ki uporabljajo iCloud Keychain.
Ob dodajanju oz. spremembi gesla, se z ostalimi napravami, sinhronizira
samo posamezen keychain element (eden po eden). Z drugimi besedami, vsak
keychain element je poslan samo na napravo, katera rabi posodobitev. Vsak
tak element je sˇifriran tako, da ga lahko desˇifrira samo vsaka posamezna
naprava. Tako bi moral zaposleni pri Applu kompromitirati osnovno iCloud
arkitekturo na vecˇ mestih, da bi lahko priˇsel do gesel uporabnikov. Niti
kraja uporabnikovega iCloud uporabniˇskega imena in gesla, napadalcu ne
bi omogocˇila dostopa do gesel. Napadalec bi moral imeti tudi dostop do
uporabnikove naprave, ki uporablja iCloud Keychani, da bi odobril novo
(svojo) napravo in tako priˇsel do uporabnikovih gesel.
3.3.2 Varna obnova podatkov
Za razliko od sinhroniziranja podatkov, kjer se hkrati posˇilja samo en keychain
element, iCloud Keychain Recovery shrani varnostno kopijo vseh keychain
podatkov. Celotna varnostna kopija je sˇifrirana s sejnim kljucˇem in shra-
njena v iCloud. Nato se varnostna kopija desˇifrira in ponovno sˇifrira z novim
kljucˇem (iCloud Security Code) in javnim kljucˇem namenske strojne opreme
poznane kot HSM (ang. Hardware Security Module). Bolj natancˇen opis
postopka je dostopen v [14].
Obnovitveni postopek zahteva tudi uporabnikovo telefonsko sˇtevilko, saj
mora uporabnik, v primeru obnove, odgovoriti na poslano sporocˇilo. Poleg
tega mora uporabnik vnesti svoje iCloud uporabniˇsko ime in geslo ter iCloud
Security Code za desˇifriranje podatkov. V primeru, da pri postopku obnove
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pride do 10-ih napak, HSM izbriˇse kljucˇ tega uporabnika, kar pomeni, da je
dostop do podatkov varnostne kopije popolnoma onemogocˇen.
Za vsak slucˇaj, so pri Applu unicˇili administratorske dostopne kartice za
HSMje in jih nastaviti tako, da v primeru zaznave nepooblasˇcˇenega dostopa,
izbriˇsejo vse kljucˇe. Nato sistem obvesti vse uporabnike, ki so bili vezani na
ta HSM, da se morajo ponovno vpisati. Pri ponovnem vpisu se uporabi drug
HSM.
3.3.3 Varnostni incidenti
Skupini sˇestih univerzitetnih raziskovalcev je uspelo narediti aplikacijo, ki je
dostopala do keycahin podatkov drugih aplikacij [60]. V osnovi se aplikacija
nahaja znotraj peskovnika in ima dostop samo do svojih podatkov, ne pa tudi
do podatkov drugih aplikacij. Tukaj ne gre za ranljivost iCloud Keychaina,
ampak za ranljivost sistema komunikacije med aplikacijami znotraj operacij-
skega sistema. Poleg tega jim je uspelo tako aplikacijo tudi objaviti na App
Storu, kar je razkrilo pomanjkljivosti pri Applovem pregledu aplikacij.
3.4 Projekt Abacus
Projekt Abacus je bil predstavljen na Googlovi I/O konferenci leta 2015 [30].
Pri predstavitvi so podarili, da si ljudje tezˇko zapomnimo gesla, poleg tega
so obicˇajna gesla relativno slaba. Po podatkih Googla 70% uporabnikov,
enkrat na mesec, pozabi svoje geslo in v povprecˇju vpiˇsejo 2,4 gesel preden
vpiˇsejo pravo geslo [13].
Za resˇitev te tezˇave predlagajo uporabo biometricˇnih podatkov. Nove
naprave so obicˇajno opremljene s cˇitalcem prstnih odtisov, samo veliko upo-
rabnikov sˇe vedno uporablja starejˇse naprave, brez ustrezne strojne opreme.
Zaradi tega so predlagali uporabo podatkov iz drugih senzorjev, ki omogocˇajo
prepoznavo:
• vzorca tipkanja,
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• vzorca hoje,
• vzorca govora,
• obraza
• itd.
Ker ti vzorci ne zagotavljajo dovolj velike entropije in posledicˇno tudi ne do-
volj zanesljivega overjanja, so postavili hipotezo, da se bosta tako entropija
kot tudi stopnja zanesljivosti povecˇala, cˇe vse te podatke zdruzˇijo. Za dokaz
te hipoteze so najprej zbrali podatke 1500 prostovoljcev, katere so nato ana-
lizirali. Rezultat analize je bila metoda, ki omogocˇa 10-krat bolj natancˇno
overjanje kot prstni odtis in 100-krat varnejˇse kot 4 mestna PIN koda [31].
Primerjava entropije je prikazana na Sliki 3.1.
Slika 3.1: Primerjava entropije posameznih nacˇinov overjanja.
Metoda se stalno izvaja v ozadju delovanja naprave in neprestano izracˇunava
oceno zaupanja. Tako lahko aplikacije v vsakem trenutku dostopajo do ocene
zaupanja in se temu primerno odzivajo. Razlicˇne aplikacije imajo razlicˇne
zahteve, tako npr. neka igra ne potrebuje visoke stopnje zaupanja, na drugi
strani pa neka bancˇna aplikacija zahteva visoko stopnjo zaupanja. Primer
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Poglavje 4
Uporabljene tehnologije
Za osnove kriptografije priporocˇamo Stinsonov ucˇbenik za Kriptografijo -
teorija in praksa [8], vse podrobnosti o kriptografskih algoritmih pa najdemo
v obsezˇnem Prirocˇniku za Uporabno kriptografijo, glej Menezes et al. [3].
4.1 AES
AES je kratica za Advanced Encryption Standard in je naslednik simetricˇne
blocˇne sˇifre DES (Data Encryption Standard) [9, Sec. 2.12]. DES sta razvila
Nacionalni insˇtitut za standarde in tehnologijo (NIST) ter IBM in je bil leta
1976 sprejet kot standardni kriptografski algoritem v ZDA [23]. Do leta
1997 je bila dovoljena uporaba algoritma samo znotraj ZDA, izvoz pa je bil
prepovedan.
Ker so se pojavili pomisleki glede fiksne dolzˇine sˇifrirnega kljucˇa (56-
bitov), ki ga je uporabljal DES in dejstva, da se racˇunska mocˇ racˇunalnikov
stalno povecˇuje, so varnostni analitiki pricˇeli z iskanjem zamenjave za DES.
Tako je januarja leta 1997 NIST objavil natecˇaj za novo simetricˇno blocˇno
sˇifro. Med pomembnejˇsimi zahtevami je bila, da mora biti algoritem javno
dostopen vsakomur brez licencˇnih placˇil. Uporaba algoritma ne sme biti
omejena na posamezne drzˇave ali s patentnimi zahtevki. Ena od zahtev je
bila tudi, da mora biti simetricˇna blocˇna sˇifra, ki deluje na blokih dolzˇine
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vsaj 128 bitov. Da se ne bi pojavila enaka tezˇava s kljucˇi kot pri DESu, je
bila postavljena zahteva za kljucˇe dolzˇin 128, 192 in 256 bitov. Podrobno
porocˇilo o razpisu je mozˇno najti v [52].
Izbor algoritma je potekal v treh fazah. V prvi fazi, avgusta 1998, je
bilo med predlaganimi algoritmi izbranih 15, ki so zadostili vsem razpisnim
pogojem. V drugi fazi, ki se je zakljucˇila avgusta 1999, so izbrali naslednjih
5 finalistov:
• MARS,
• RC6,
• Rijndael,
• Serpent in
• Twofish.
Teh pet algoritmov je bilo delezˇnih obsezˇnih javnih in zasebnih varnostnih
testiranj. Zadnji izbor je temeljil na varnosti, strosˇkih oziroma ucˇinkovitosti
in enostavnosti implementacije v programsko opremo. Med temi petimi algo-
ritmi ni bilo odkritih nobenih kriptografskih napak, tako je bil koncˇni izbor
narejen glede na ucˇinkovitost in karakteristike posameznih implementacij.
Kot zmagovalni algoritem je bil izbran Rijndael.
AES podpira velikost blokov 128, 192 in 256 bitov ter velikost kljucˇev
128, 192 in 256 bitov, ki ju je mozˇno izbrati neodvisno. Zasnovan je bil
z namenom, da bi ucˇinkovito deloval na 8-bitnih (pametne kartice) in 32-
bitnih (osebni racˇunalniki) procesorjih. V tem pogledu je Rijndael najbolj
fleksibilen med vsemi finalisti.
Vsi izracˇuni potekajo v koncˇnem obsegu GF(28). Vsak element v tem
obsegu je mozˇno zapisati z enim bajtom informacije, kar je ugodno za im-
plementacijo. Za predstavitev obsega GF(28) v Rindaelu, uporabljamo po-
linomsko bazo z nerazcepnim polinomom x8 + x4 + x3 + x + 1. Algoritem
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• ShiftRows,
• MixColumns,
• AddRoundKey.
Vsak krog sˇifriranja, z izjemo zadnjega, ima enako strukturo. Pri zadnjem
izpustimo transformacijo MixColumns. To sluzˇi enotnosti zgradbe sˇifriranja
in desˇifriranja. Pred prvim krogom sˇifriranja podatkom bitno priˇstejemo
prvi pod-kljucˇ. V nasprotnem primeru bi napadalec lahko transformacije
iz prvega kroga enostavno odstranil, saj le-te niso odvisne od kljucˇa. Za
podrobnosti Rijndaelovega algiritma priporocˇamo Landau [5], (kjer so opisani
tudi drugi finalisti AES izbora blocˇne simetricˇne sˇifre za 21. stoletje), cf. [11],
za varnostno sˇtudijo pa Courtois in Pieprzyk [1].
4.2 Zgosˇcˇevalne funkcije
Zgosˇcˇevalna funkcija je katerakoli funkcija, ki podatke poljubne dolzˇine pre-
slika v podatke fiksne dolzˇine [33]. Vhodne podatke v funkcijo obicˇajno
imenujemo “sporocˇilo” izhod pa “zgostitev” (povzetek, prstni odtis). Krip-
tografske zgosˇcˇevalne funkcije so posebna skupina zgosˇcˇevalnih funkcij, ki
ustrezajo dolocˇenim kriterijem, kar jih naredi primerne za uporabo v krip-
tografiji [20]. Od kriptografske zgosˇcˇevalne funkcije h pricˇakujemo naslednje
lastnosti [3, Ch. 9]:
• odpornost na prasliko (ang. pre-image resistance). Pri dani zgosti-
tvi H v doglednem cˇasu ni mozˇno najti sporocˇila M ′, tako da velja
h(M ′) = H.
• Odpornost na 2. prasliko (ang. second pre-image resistence). Pri
danem sporocˇilu M in njegovi zgostitvi H = h(M), v doglednem cˇasu
ni mozˇno najti drugega sporocˇila M ′, tj. M ′ 6= M , z enako zgostitvijo
H.
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• odpornost na trke (ang. Collision resistance)1. V doglednem cˇasu
ni mozˇno najti dveh razlicˇnih sporocˇil M in M ′, tj. M ′ 6= M , z enako
zgostitvijo H.
Zgosˇcˇevalna funkcija, ki zadosti prvima dvema pogojema, je enosmerna, kar
pa je pogoj za tretjo lastnost. Poleg zˇe nasˇtetih lastnosti morajo dobre
zgosˇcˇevalne funkcije zadostiti tudi drugim lastnostim. Omenimo samo dve
(vecˇ v [3, Sect. 9.2]):
• lastnost plazu – sprememba enega bita vhoda spremeni priblizˇno po-
lovico bitov izhoda,
• lokalna enosmernost – pri dani zgostitvi je enako tezˇko dobiti del
vhodnega sporocˇila, kot celotno vhodno sporocˇilo.
Enosmerne zgosˇcˇevalne funkcije se uporabljajo za vecˇ namenov [9, Sect. 2.4]:
• za digitalne podpise (skupaj z algoritmi za kriptografijo z javnim kljucˇem),
• overjanje,
• preverjanje integritete,
• v komunikacijskih protokolih.
Zgosˇcˇevalne funkcije so najbolj pogosto uporabljeni kriptografski primitivi.
Lahko bi rekli, da predstavljajo osnovne gradnike danasˇnje kriptografije [10].
Bruce Schneier je oznacˇil enosmerne zgosˇcˇevalne funkcije za “delovne konje
moderne kriptografije” [18].
1Vsaka zgosˇcˇevalna funkcija bo imela trke, ker funkcija iz relativno velikega sporocˇila
generira relativno majno zgostitev. Nemogocˇe je iz 512-bitnega sporocˇila generirati 128-
bitno zgostitev brez trkov. Tukaj je najbolj pomembno, da so trki nepredvidljivi. Vemo,
da bo priˇslo do trka, vendar je nemogocˇe predvideti, kateri dve sporocˇili bosta generirali
isto zgostitev.
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4.2.1 SHA-1
Najbolj pogosto uporabljene kriptografske zgosˇcˇevalne funkcije so MD4, MD5
in SHA (Secure Hash Algorithm). Algoritma MD4 in MD5 je, v letih 1990 in
1992, razvil Ronald Rivest. MD5 je izboljˇsana verzija algoritma MD4. Oba
algoritma iz sporocˇila generirata 128-bitno zgostitev.
Leta 1993 je NIST objavil SHA-0, ki je temeljila na MD4/MD5 in jo
je nacˇrtovala NSA. Naslednje leto je NIST objavil, da v algoritmu SHA-
0 obstaja tehnicˇna pomanjkljivost (podrobnosti niso razkrili), zaradi cˇesar
je manj varen. Posledica tega je bil nov algoritem SHA-1 (standard FIPS
180-1), ki je bil objavljen leta 1995 [56].
SHA-1 je kriptografska zgosˇcˇevalna funkcija, ki jo je razvila Ameriˇska
agencija za nacionalno varnost (NSA) v okviru zveznega standarda (Federal
Information Processing Standard – FIPS), ki ga je objavil NIST. Velikost
vhodnega sporocˇila je omejena na 264 bitov. Za generiranje zgostitve je
potrebno 80 iteracij krozˇne funkcije (v primerjavi z MD5, ki potrebuje 64
iteracij). Prikaz ene iteracije je prikazan na Sliki 4.2. Kot rezultat funkcija
vrne zgostitev velikosti 160 bitov. Za podroben opis zgradbe in delovanja
funkcije glej Stinson [8, Sect. 4.3.2], cf. [53].
Zgosˇcˇevalna funkcija SHA-1 ne velja vecˇ za dovolj varno (vsaj v primeru
napadalca z dovolj sredstvi npr. obvesˇcˇevalne agencije). Leta 2005 so raz-
iskovalci odkrili napad, ki za iskanje trkov potrebuje manj kot 269 operacij
[19]. Od leta 2010 veliko organizacij priporocˇa zamenjavo SHA-1 s SHA-2 ali
SHA-3.
4.2.2 SHA-2
Leta 2008 je NIST objavil nov standard za zgosˇcˇevalne funkcije FIPS 180-
3 [27]. Standard definira algoritme, ki temeljijo na SHA algoritmu, vendar
vracˇajo vecˇje zgostitve (od 224 do 512 bitov). Ti algoritmi so znani pod
oznako SHA-2 [9, Sect. 12.4].
SHA-2 vsebuje znatne razlike v primerjavi z njenim predhodnikom (SHA-
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Algoritem
Max. dolzˇina
sporocˇila (bit)
Velikost bloka
(bit)
Sˇt. iteracij
Velikost zgostitve
(bit)
MD5 264 512 64 128
SHA-1 264 512 80 160
SHA-2-224 264 512 64 224
SHA-2-256 264 512 64 256
SHA-2-384 2128 1024 80 384
SHA-2-512 2128 1024 80 512
SHA-3-256 ∞ 1088 24 256
SHA-3-512 ∞ 576 24 512
Tabela 4.2: Lastnosti zgosˇcˇevalnih funkcij.
zasˇcˇiti pred morebitnimi napadi na zacˇetno geslo z grobo silo ali s slovarjem,
saj bi napadalec, za uspesˇen napad, rabil prevecˇ cˇasa. Poleg tega se uporablja
tudi sol, ki sˇcˇiti pred napadi z mavricˇno tabelo [39].
4.3.1 PBKDF1
PBKDF1 za funkcijo izpeljave kljucˇa uporablja eno od zgosˇcˇevalnih funk-
cij: MD2, MD5 ali SHA-1. Dolzˇina izpeljanega kljucˇa je omejena z dolzˇino
zgostitve dobljene iz zgosˇcˇevalne funkcije (maksimalno 160 bitov). Upo-
raba PBKDF1 je priporocˇljiva samo v primerih, ko zaradi zdruzˇljivosti z
obstojecˇimi aplikacijami ni mozˇna uporaba drugih funkcij. Tezˇava PBKDF1
je predvsem v dolzˇini izpeljanih kljucˇev, saj za nekatere aplikacije niso dovolj
dolgi. Podrobnejˇsi opis delovanja je dosegljiv v [54].
4.3.2 PBKDF2
PBKDF2 zamenjuje PBKDF1 in za izpeljavo kljucˇa uporablja psevdo-nakljucˇno
funkcijo, kot je npr. zgosˇcˇevalna funkcija. Dolzˇina izpeljanega kljucˇa je v
osnovi neomejena, cˇeprav jo omejuje izbrana psevdo nakljucˇna funkcija. Po-
drobnejˇsi opis delovanja je dosegljiv v [54].
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Simetricˇne
sˇifre
(AES)
Asimetricˇne
(RSA, DSA, DH)
Elipticˇne
krivulje
40 bitov 274 bitov 80 bitov
56 bitov 384 bitov 112 bitov
64 bitov 512 bitov 128 bitov
80 bitov 1.024 bitov 160 bitov
96 bitov 1.536 bitov 192 bitov
112 bitov 2.048 bitov 224 bitov
120 bitov 2.560 bitov 240 bitov
128 bitov 3.072 bitov 256 bitov
256 bitov 15.360 bitov 512 bitov
Tabela 4.3: Primerjava dolzˇine kljucˇev posameznih algoritmov za primerljivo
stopnjo varnosti.
Ko je bil leta 2000 standard napisan, je bilo priporocˇeno, da je najmanjˇse
sˇtevilo ciklov 1000, vendar naj bi se to sˇtevilo vecˇalo s cˇasom (in razvojem
hitrejˇsih procesorjev). Od leta 2005, standard Kerberos priporocˇa uporabo
4096 ciklov [39].
4.4 Elipticˇne krivulje
Kriptosistemi z elipticˇnimi krivuljami (ang. Elliptic Curve Cryptosystem -
ECC) sta predlagala Victor Miller in Neil Koblitz leta 1985, kot alternativni
algoritem za implementacijo kriptografije z javnim kljucˇem. Za razliko od
RSA, ECC temelji na tezˇavnosti racˇunanja logaritmov v koncˇnih obsegih.
Prednost ECC je predvsem v dolzˇini kljucˇev, saj za enako stopnjo varnosti
kot RSA, potrebuje krajˇse kljucˇe. Primerjava dolzˇine kljucˇev je prikazana v
Tabeli 4.3.
Naj bo O dan obseg. Elipticˇna krivulja E je mnozˇica tocˇk v ravnini,
4.4. ELIPTICˇNE KRIVULJE 43
P = (x, y), x, y ∈ O, ki zadostijo enacˇbi
y2 = x3 + ax+ b,
za neki konstanti a, b ∈ O. V tej kratki predstavitvi uporabe elipticˇnih
krivulj se omejimo na primer O = Zp, kjer je p prasˇtevilo, glej Juriˇsic´ in
Menezes [4], in s −P oznacˇimo tocˇko (x,−y). Za razlicˇni dani tocˇki P in Q
neke elipticˇne krivulje, P 6= −Q, oznacˇimo vsoto P +Q s tocˇko R. Slednja je
definirana s tem, da tocˇke P , Q in −R lezˇijo na skupni premici. V primeru,
da je P = Q, je vsota tista tocˇka R za katero −R lezˇi na tangenti krivulje E
v tocˇki P . Za P = (xP , yP ) in Q = (xQ, yQ) velja
xR = s
2 − xP − xQ in yR = −yP + s(xP − xR),
kjer je
s =


yP − yQ
xP − xQ
, za P 6= Q,
3x2P + a
2yP
, za P = Q.
Preostane nam sˇe primer, ko je P = −Q. V tem primeru premica skozi tocˇki
P in Q ne seka E sˇe v tretji tocˇki, a se tej nevsˇecˇnosti izognemo tako, da
dodamo sˇe tocˇko ∞ ter postavimo naslednja pravila
P + (−P ) =∞, P +∞ = P, ∞+ P = P za vsak P ∈ E .
S tem postane E komutativna grupa,∞ njena enota, −P pa inverzen element
za P . Primer sesˇtevanja tocˇk na elipticˇni krivulji je prikazan na Sliki 4.4.
Izkazˇe se, da je v tej grupi za dani tocˇki P in Z, kjer je kP = Z za nek
k ∈ N, tezˇko najti sˇtevilo k. Slednji problem je poznan pod imenom diskre-
tni logaritem in je eksponentno tezˇji kot npr. v grupi Zp. Prav to omogocˇa
uporabo manjˇsega presˇtevila p in s tem bolj ucˇinkovitega racˇunanja. Zato
ECC uporabljamo za kriptosisteme z javnimi kljucˇi, konkretno za dogovor
o kljucˇu (Diffie-Hellman) ter pri digitalnih podpisih (ECDSA). Vecˇ o po-
drobnostih o implementaciji kriptosistemih z elipticˇnimi krivuljami najdete
v Menezes et. al. [6].
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Razred
Max. dovoljena mocˇ
Obicˇajni doseg (m)
(mW) (dBm)
1 100 20 ∼100
2 2.5 4 ∼10
3 1 0 ∼1
4 0.5 -3 ∼0.5
Tabela 4.4: Lastnosti posameznega razreda.
namenjene industrijski rabi in imajo doseg okrog 100 m, naprave 2. razreda
imajo domet okrog 10 m, naprave 3. in 4. razreda pa imajo doseg okrog 1
oz. 0.5 m.
Vsaka naprava v omrezˇju je lahko nadrejena (ang. master) ali podrejena
(ang. slave). Naprave se povezˇejo v celico, ki jo imenujemo piconet. Vsaka
celica ima natancˇno eno nadrejeno napravo preko katere poteka vsa komu-
nikacija med ostalimi napravami. Vsaka naprava je cˇlan vsaj ene piconet
celice. Naprave, ki pripadajo vecˇ celicam hkrati, lahko med seboj virtualno
povezˇemo. Primeri vseh nacˇinov so prikazani na Sliki 4.5 [16]
Najvecˇja prednost Bluetooth tehnologije je njena robustnost, nizka cena,
nizka poraba energije in enostavnost uporabe. Njena slabost je, da v sami
zasnovi ni bilo poudarka na varnosti [2]. Raziskave so pokazale, da lahko, pri
komunikaciji med dvema napravama, napadalec odkrije kljucˇ, ki se uporablja
za sˇifriranje podatkov. Gre za tako imenovani napad z mozˇem v sredini (ang.
man in the middle), kar pomeni, da napadalec lahko podatke bere in jih hkrati
tudi aktivno spreminja [7].
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Slika 4.5: Prikaz razlicˇnih nacˇinov povezav: a) Enostavni (single slave) b)
Vecˇodjemalski (multislave) c)Kombinirano omrezˇje (scatternet)
Poglavje 5
Razvoj aplikacije Sef
Osrednji del nasˇega dela je razvoj aplikacije Sef. Tako si bomo v tem po-
glavju podrobneje pogledali nasˇo resˇitev za varno hranjenje gesel. Zacˇeli
bomo z osnovno idejo, v kateri bomo razlozˇili razloge za izbiro tehnologije za
prenos gesel ter za izbiro mobilne platforme. Sledi opis zgradbe aplikacije.
V tretjem razdelku se posvetimo delovanju aplikacije. Zakljucˇimo s predlogi
za nadaljnje izboljˇsave.
5.1 Ideja
Nasˇa ideja je bila narediti prototipno/konceptno aplikacijo za varno hranjene
gesel, ki za sinhronizacijo podatkov med napravami ne uporablja oblacˇnih
storitev. Najprej smo sestavili nabor naprav, ki jih uporabljamo (npr. osebni
racˇunalnik, prenosni racˇunalnik, tablicˇni racˇunalnik, pametni telefon, itd.) in
premislili katero napravo imamo obicˇajno pri sebi. Ugotovili smo, da je to
obicˇajno pametni telefon. Iz tega staliˇscˇa se nam zdi to idealno mesto za hra-
njenje gesel. Na tem mestu je potrebno izpostaviti, da se je v zadnjem cˇasu
mocˇno povecˇala kolicˇina virusov in ostale zlonamerne programske kode za
mobilne naprave. Poleg tega so mobilni telefoni stalno povezani z omrezˇjem
in tako sˇe dodatno izpostavljeni morebitnim napadom.
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5.1.1 Izbira tehnologije za prenos gesel
Ker zˇelimo do gesel dostopati na vecˇ napravah smo aplikacijo razdelili na
dva dela. Prvi del se nahaja na pametnem telefonu drugi del pa na osebnem
racˇunalniku. Pri tem rabimo nacˇin za prenos podatkov iz ene naprave na
drugo. Tako smo za prenos podatkov med obema napravama izbirali med
dvema tehnologijama, ki sta vgrajeni v vecˇino novejˇsih racˇunalnikov in pa-
metnih telefonov:
(a) Wi-Fi. Ta nam omogocˇa hiter prenos podatkov, vendar ima tudi precej
velik doseg, kar pa ni ravno najbolj primerno za nasˇo aplikacijo.
(b) Bluetooth. Omogocˇa precej manjˇse hitrosti, a ima hkrati tudi manjˇsi
doseg (okrog 10 metrov), kar je po nasˇi oceni bolj primerno.
Odlocˇili smo se za uporabo tehnologije bluetooth v4.0 (poznane tudi pod
imenom bluetooth LE). Seveda ima brezzˇicˇni prenos podatkov tudi svoje
slabosti. Tako je mozˇno izvesti DOS napad na katerega bluetooth ni odpo-
ren, vendar se lahko uporabnik relativno hitro premakne iz napadalcˇevega
dometa. Veliko vecˇja tezˇava je zagotoviti varnost podatkov. Ker podatki
potujejo po zraku v vse smeri, je nemogocˇe preprecˇiti, da bi jih ne bi kdo
prestregel. Ker bluetooth uporablja le osnovno zasˇcˇito, smo se odlocˇili vse
prenasˇane podatke sˇe dodatno sˇifrirati.
5.1.2 Izbira mobilne platforme
Pri izbiri mobilne platforme smo se odlocˇali med operacijskima sistemoma:
• Android in
• iOS.
Pri tem smo uposˇtevali vecˇ faktorjev. Predstavimo samo nekaj najpomemb-
nejˇsih:
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(a) Varnost. Vecˇino zlonamerne programske kode (ang. malware) je na-
menjene Androidu (Po nekaterih ocenah kar 97% [66]). Razlogov za to
je vecˇ. Operacijski sistem Android je bolj odprt in tako imajo napadalci
lazˇji dostop do podatkov. Distribucija aplikacij poteka preko razlicˇnih
spletnih trgovin, ki niso nadzirane s strani Googla. Tako uporabnikom
nihcˇe ne zagotavlja, da aplikacije niso okuzˇene s kaksˇnim virusom. Cˇe
za primerjavo vzamemo iOS, je tam cˇisto drugacˇen koncept. Razvijalci
lahko uporabljajo samo tiste API-je, ki jih dovoli Apple. Cˇe se progra-
merji tega ne drzˇijo in poskusˇajo zaobiti sistem, je velika verjetnost,
da aplikacija ne bo odobrena in je ne bo mozˇno objaviti na App Storu.
Nadalje je tukaj sˇe obvezen pregled aplikacije s strani Appla. Vsaka
aplikacija gre pred objavo na App Storu, na obvezen pregled. Res, da
se je v preteklosti zˇe zgodilo, da so odobrili tudi kaksˇno aplikacijo, ki
je vsebovala zlonamerno programsko kodo in tega niso odkrili, vendar
je delezˇ le-teh veliko manjˇsi. Na koncu je tukaj sˇe distribucija aplika-
cij, ki poteka samo preko App Stora in na ta nacˇin dosezˇe sˇirsˇi krog
uporabnikov.
(b) Razdrobljenost. Velika vecˇina iOS uporabnikov ima namesˇcˇeno za-
dnjo verzijo operacijskega sistema in s tem tudi zadnje varnostne po-
sodobitve. Na drugi strani Android uporabniki precej redkeje poso-
dabljajo sistem, tako da so sˇe dodatno izpostavljeni varnostnim tve-
ganjem. Cˇe primerjamo podatke iz konca novembra 2016 vidimo, da
je imelo 63% uporabnikov namesˇcˇeno (zadnjo) verzijo iOS10, 29% pa
iOS9 [35]. Operacijski sistem Android je le 0,4% uporabnikov upo-
rabljalo (zadnjo) verzijo 7.x in 26,3% verzijo 6.0 [12]. Zaskrbljujocˇ
je predvsem podatek, da skoraj 50% uporabnikov sˇe vedno uporablja
operacijski sistem, ki je starejˇsi od dveh let.
(c) Digitalni podpis. Vse aplikacije, ki so objavljene na App Storu so
digitalno podpisane z zasebnimi kljucˇi razvijalcev ter zasebnim kljucˇem
Appla. Ob vsakem zagonu aplikacije na mobilnem telefonu se preveri
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digitalni podpis aplikacije in cˇe se ta ne ujema z originalnim, se aplika-
cija ne bo zagnala.
Po tehtnem premisleku smo se odlocˇili, da bomo naredil aplikacijo za
operacijski sistem iOS. Za drugi del aplikacije smo izbrali, operacijski sistem
macOS. Pri tej odlocˇitvi je bil zelo pomemben faktor mozˇen nacˇin distribucije
aplikacije. Tako jo lahko objavimo na App Storu in s tem zagotovimo, da
bo koncˇni uporabnik uporabljal nasˇo aplikacijo in ne kaksˇen ponaredek, ki bi
poskusˇal ukrasti podatke, saj so aplikacije ravno tako digitalno podpisane.
5.2 Zgradba
Kot je bilo zˇe recˇeno, je aplikacija sestavljena iz dveh delov. Prvi, ki ima
podatkovno bazo, v kateri so varno shranjeni uporabnikovi podatki, je nare-
jen za pametne telefone. Drugi del, namenjen dostopu do podatkov, pa je
narejen za osebne racˇunalnike.
5.2.1 Mobilna aplikacija
Mobilna aplikacija je bila razvita za operacijski sistem iOS 9.x. Razvoj je
potekal v programskem okolju Xcode 7, v programskem jeziku Swift 2.3.
Aplikacija je namenjena hranjenju in upravljanju podatkov ter omogocˇa po-
vezavo z drugo napravo, iz katere lahko tudi upravljamo s temi podatki.
Aplikacijo razdelimo na naslednje logicˇne dele:
• gesla in zapiski,
• naprave,
• dnevnik,
• nastavitve.
Gesla in zapiski omogocˇajo varno hranjene gesel in zapiskov. Pri geslih je
mozˇno nastaviti ime, spletni naslov, uporabniˇsko ime, geslo ter njegovo ve-
ljavnost. Pri kreiranju novega gesla oziroma pri spreminjanju obstojecˇega
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je mozˇen rocˇen vnos ali pa avtomatsko generiranje nakljucˇnega gesla. Upo-
rabnik lahko nastavi veljavnost gesla, kar pomeni, da aplikacija opozarja
uporabnika, da se priblizˇuje potek veljavnosti. Pri zapiskih je mozˇen vnos
imena in nekega sporocˇila. Tako pri geslih kot tudi zapiskih se avtomatsko
belezˇi tudi datum, ko je bil zapis kreiran, kot tudi datum zadnje spremembe.
Na seznamu naprav lahko vidimo naprave s katerimi se je aplikacija po-
vezovala v preteklosti. Pri posamezni napravi lahko vidimo njen javni kljucˇ,
ime racˇunalnika, datum prve in zadnje povezave. Posamezno napravo je
mozˇno tudi rocˇno odstraniti iz seznama. Zaradi dodatne varnosti mora biti
v cˇasu komunikacije z racˇunalnikom ta stran vedno odprta na zaslonu (da ne
pride do vzpostavitve povezave brez uporabnikove vednosti).
Dnevnik sluzˇi kot dodaten varnostni element, saj so v njem shranjeni
vsi dogodki. Tako se belezˇijo dogodki kot so npr. dodajanje novega gesla,
spreminjanje gesla, prikaz gesla (enako velja tudi za zapiske), vzpostavitev
povezave z napravo, itd. Vsakicˇ se zabelezˇi dogodek, datum dogodka, ime
naprave, ki je sprozˇilo ta dogodek, ter element na katerega je vezan dogodek
(geslo, zapisek ali naprava). Do pregleda dnevnika lahko pridemo na vecˇ
nacˇinov. Cˇe nas zanima dnevnik za neko specificˇno geslo, si ga lahko ogle-
damo kar pri njem. Tako vidimo samo dogodke, ki so direktno povezani s
tem geslom. Drug nacˇin je sledenje preko skupnega dnevnika, kjer je razviden
seznam dogodkov, ne pa tudi za katero specificˇno geslo gre.
V nastavitvah lahko uporabnik spremeni svoje vstopno geslo (ki se upo-
rablja za generiranje sˇifrirnega kljucˇa) ter privzete nastavitve za dolzˇino av-
tomatsko generiranega gesla.
5.2.2 Aplikacija za osebne racˇunalnike
Aplikacija je bila razvita za operacijski sistem mac osX 10.11 (El Capitan).
Razvoj je potekal v programskem okolju Xcode 7, s programskim jezikom
Objective-C. Aplikacija je namenjena dostopu podatkov, ki so shranjeni na
pametnem telefonu. Tako lahko beremo in urejamo vsa gesla ter zapiske.
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zapise o tem geslu. Druga mozˇnost bi bila, da bi z brisanjem samo nastavili
neko zastavico in potem tega zapisa ne bi vecˇ prikazovali na seznamu, na
zgodovino pa to ne bi vplivalo. Tezˇava pri tej resˇitvi je, da cˇe uporabnik zˇeli
nekaj izbrisati mu moramo to tudi dovoliti, ne pa da mu samo skrijemo.
5.3 Delovanje
Ob zagonu aplikacije se mora uporabnik najprej overiti. Postopek overjanja
poteka v dveh korakih:
(a) najprej uporabnik vnese svoje geslo,
(b) nato se overi s prstnim odtisom.
Na ta nacˇin smo dosegli 2-stopenjsko overjanje uporabnika.
Ko uporabnik zakljucˇi z vnosom svojega gesla, se v ozadju izvedeta na-
slednji funkciji:
(a) Iz danega gesla se izracˇuna njegova zgostitev, ki jo primerjamo s shra-
njeno zgostitvijo. Cˇe se ujemata, je prvi del overjanja uspesˇen, drugacˇe
pa ne. Za izracˇun se uporablja zgosˇcˇevalna funkcija SHA-256, kateri do-
damo tudi sol. S tem dosezˇemo vecˇjo varnost, saj je napad z mavricˇnimi
tabelami dodatno otezˇen (napadalec bo moral za vsakega uporabnika
posebej izracˇunati mavricˇno tabelo).
(b) Druga funkcija na tem geslu izracˇuna varen sˇifrirni kljucˇ, s katerim so
sˇifrirani shranjeni podatki. Za izracˇun sˇifrirnega kljucˇa se uporablja
funkcija za izpeljavo kljucˇa iz gesla (PBKDF2-SHA256) s 4096 cikli.
Tak nacˇin izracˇuna sˇifrirnega kljucˇa sˇcˇiti predvsem pred napadom z
grobo silo, saj lahko napadalec preveri manj mozˇnih kljucˇev v enakem
cˇasu, kot cˇe ne bi uporabljali te funkcije. Sˇifrirni kljucˇ se nato shrani
v pomnilnik in je v njem dosegljiv dokler je aplikacija aktivna, ko gre
aplikacija prvicˇ v ozadje, se kljucˇ izbriˇse in uporabnik mora ponoviti
postopek.
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Geslo se nastavi ob prvi uporabi aplikacije in ga je mozˇno spremeniti v
nastavitvah aplikacije.
Koda 5.1: Del programske kode, ki iz vnesenega gesla in shranjene soli gene-
rira klucˇ, ki se uporablja za sˇifriranje shranjenih podatkov
l e t password : Array<UInt8> = ge s l o . u t f8 .map {$0}
l e t s a l t : Array<UInt8> = so l . u t f8 .map {$0}
l e t key = try ! PKCS5.PBKDF2( password : password , s a l t : s a l t ,
i t e r a t i o n s : 4096 , var i ant : . sha256 ) . c a l c u l a t e ( )
Med tem, ko se v ozadju preverja geslo in izracˇunava sˇifrirni kljucˇ, se
uporabnik overi sˇe s prstnim odtisom. Za vse v povezavi s prstnimi odtisi
skrbi operacijski sistem telefona. Tako aplikacija nima neposrednega dostopa
do podatkov o prstnih odtisih. Zahteva lahko le overjanje s prstnim odtisom
ter na tacˇin dobi odgovor operacijskega sistema, ali je overjanje uspesˇno ali
ne.
Ko se uporabnik uspesˇno prijavi, ima dostop do vseh podatkov v apli-
kaciji. Tako lahko ureja gesla, zapiske, naprave, spreminja nastavitve in
pregleduje dnevnik preteklih dogodkov. Pri geslih in zapiskih so sˇifrirani vsi
podatki razen imena in ID-ja. Za sˇifriranje podatkov se uporablja sˇifrirni
algoritem AES-256 v CBC nacˇinu.
5.3.1 Komunikacija med aplikacijama
En bolj pomembnih delov aplikacije je tudi povezava z osebnim racˇunalnikom.
Pri tem smo uporabili brezzˇicˇno bluetooth komunikacijo. Ker slednja nima
dovolj visoke stopnje zasˇcˇite, smo se odlocˇili za dodatno sˇifriranje na podat-
kovnem nivoju. Tako smo za izmenjavo sˇifrirnega kljucˇa med napravama
uporabili kriptogsistem z javnim kljucˇem, nato pa smo jih sˇifrirali s sˇifrirnim
algoritmom AES-256. Za dogovor o kljucˇu bi lahko uporabili digitalna potr-
dila, ki bi bila izdana s strani certifikatne agencije, vendar to prinese dodatne
tezˇave z upravljanjem digitalnih potrdil. Tako bi morali za preverjanje, cˇe
je neko digitalno potrdilo veljavno, imeti internetno povezavo. Poleg tega
pa smo odvisni od certifikatne agencije in razpolozˇljivosti njihovih storitev.
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Zato smo se odlocˇili za nekoliko drugacˇen pristop. Aplikacija na racˇunalniku
ob prvem zagonu generira javni in zasebni kljucˇ. Na mobilni aplikaciji se ob
prvi vzpostavitvi povezave z racˇunalnikom generira par kljucˇev, ki se upo-
rablja samo za ta racˇunalnik. Tako se za vsako napravo uporablja drug par
kljucˇev. Ker zˇelimo cˇim boljˇso varnost, smo se odlocˇili, da bomo uporabili
kriptosistem z elipticˇnimi krivuljami, ki uporablja 256-bitne kljucˇe.
Za vzpostavitev komunikacije med napravama smo uporabili program-
sko ogrodje CoreBluetooth. To ogrodje nam omogocˇa relativno enostavno
vzpostavitev komunikacije med dvema bluetooth napravama. Slabost tega
ogrodja je, da smo omejeni na bluetoth LE (ang. low energy).
Preden gremo v podrobnosti komunikacije, moramo predstaviti upora-
bljeno terminologijo. Ko govorimo o bluetooth povezavi se namesto izrazov
klient in strezˇnik, uporabljata izraza central in peripheral. Peripheral je na-
prava, ki hrani podatke (strezˇnik – v nasˇem primeru je to pametni telefon).
Central pa je naprava, ki dostopa do teh podatkov (klient – v nasˇem primeru
je to osebni racˇunalnik). Poleg tega pa ima vsaka naprava seznam storitev
(ang. service). Vsaka storitev ima lahko vecˇ lastnosti (ang. characteristic).
Vsaka storitev in vsaka lastnost mora imeti dolocˇen svoj unikaten id. Tako
obstaja seznam standardnih id-jev [29] (npr. za storitve kot so napolnjenost
baterije, ime proizvajalca, itd). V nasˇem primeru smo naredili storitev za
prenos podatkov, ki ima eno lastnost (sprejemanje in posˇiljanje podatkov).
Ker gre za nasˇo, po meri narejeno storitev smo morali dolocˇiti unikaten id
(tako za storitev kot tudi za lastnost). Gre za dve 128-bitni sˇtevili, ki smo
ju generirali v terminalu z ukazom “uuidgen”.
Koda 5.2: Dolocˇitev unikatinh id-jev za nasˇo storitev ter lastnost
l e t trans ferServ iceUUID = CBUUID( s t r i n g : ”5F833346−CF4A−415C−AA88−498A30174FD6” )
l e t t rans f e rCharac te r i s t i cUUID =
CBUUID( s t r i n g : ”7DDEE957−4861−4FB5−8F8C−5438764D2411” )
Za vzpostavitev povezave mora najprej uporabnik rocˇno sprozˇiti storitev
na mobilnem telefonu. Le-ta pricˇne z oddajanjem seznama svojih lastnosti.
Nato mora uporabnik na osebnem racˇunalniku iz seznama naprav (tam so
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samo naprave, ki podpirajo nasˇo storitev) izbrati ustrezno napravo. Posre-
dovanje uporabnika smo uvedli zato, da preprecˇimo napad, pri katerem bi
nekdo dostopal do podatkov brez uporabnikove vednosti.
Ko uporabnik potrdi napravo na osebnem racˇunalniku, central posˇlje
svoje osnovne podatke, kot so: id, ime ter svoj javni kljucˇ. Ko peripheral
prejme te podatke, najprej preveri, cˇe se v bazi seznanjenih naprav zˇe na-
hajajo ti podatki. Cˇe je naprava nova, potem peripheral zahteva potrditev
javnega kljucˇa. V tem primeru central, iz svojega javnega kljucˇa, generira in
prikazˇe QR-kodo. Potem jo mora uporabnik prebrati z mobilnim telefonom.
Na tak nacˇin se javni kljucˇ prenese preko dveh kanalov, s cˇimer potrdimo,
da javni kljucˇ res prihaja iz te naprave (pri tem predpostavimo, da je apli-
kacija namesˇcˇena iz App Stora in ni bila spremenjena). Cˇe se javni kljucˇ
ujema s kljucˇem, ki je bil poslan v prvem koraku, potem se ta shrani v bazo
seznanjenih naprav, nato pa peripheral posˇlje svoj javni kljucˇ. Za dogovor
o sejnem kljucˇu se uporabi protokol ECDH (Elliptic curve Diffie–Hellman)
[25]. Tako se na vsaki napravi iz javnega in zasebnega kljucˇa izracˇuna sku-
pni kljucˇ. Nato na skupnem kljucˇu uporabimo zgosˇcˇevalno funkcijo SHA256,
ki nam vrne 256 bitno zgostitev. To zgostitev pa uporabimo za sejni kljucˇ.
Na ta nacˇin je povezava dokoncˇno vzpostavljena. Cˇe na kateremkoli koraku
pride do kaksˇne napake, se povezava takoj prekine in postopek je potrebno
ponoviti. Celoten potek komunikacije je prikazan na Sliki 5.2
Pri posˇiljanju podatkov preko povezave bluetooth naletimo na eno manjˇso
oviro. Protokol je bil narejen za posˇiljanje manjˇse kolicˇine podatkov (npr.
temperaturo iz senzorja ali podatek o srcˇnem utripu) in ne za taksˇne kot
jih rabimo v nasˇem primeru. Tako je priporocˇljivo, da je vsak poslani paket
dolzˇine do 20 bajtov. Zaradi tega moramo podatke razrezati na bloke ustre-
zne dolzˇine in poslati vsak blok posebej. Da pa naprava na drugi strani ve,
da je prejela vse bloke se vedno, kot zadnji blok, posˇlje oznaka “EOM”.
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Koda 5.3: Funkcija, ki podatke razdeli na posamezne bloke in jih posˇlje
napravi na drugi strani
l e t NOTIFY MTU = 20
pr i va t e var dataToSend : NSData?
p r i va t e var sendDataIndex : Int ?
p r i va t e var sendingEOM = f a l s e
p r i va t e func sendData ( ) {
// i f end o f message
i f ( sendingEOM){
l e t didSend = peripheralManager ? . updateValue (
”EOM” . dataUsingEncoding (NSUTF8StringEncoding ) ! ,
f o rCha r a c t e r i s t i c : r e s pon s eCha r a c t e r i s t i c ! , onSubscr ibedCentra l s : n i l )
i f ( didSend == true ){
// data s en t
sendingEOM = f a l s e
}
return
}
// We ’ re not s end ing an EOM, so we ’ re s end ing data
// I s t h e r e any l e f t t o send ?
guard sendDataIndex < dataToSend ? . l ength else {
// No data l e f t . Do no th ing
return
}
// There ’ s da ta l e f t , so send u n t i l t h e c a l l b a c k f a i l s , or we ’ re done .
var didSend = true
while ( didSend ){
// Work out how b i g i t s hou l d be
var amountToSend = dataToSend ! . l ength − sendDataIndex ! ;
// Can ’ t be l o n g e r than 20 b y t e s
i f ( amountToSend > NOTIFY MTU){
amountToSend = NOTIFY MTU
}
// Copy out t h e data we want
l e t chunk = NSData( bytes : dataToSend ! . bytes + sendDataIndex ! ,
l ength : amountToSend )
// Send i t
didSend = peripheralManager ! . updateValue ( chunk , f o rCh a r a c t e r i s t i c :
r e s pon s eCha r a c t e r i s t i c ! , onSubscr ibedCentra l s : n i l )
// I f i t d idn ’ t work , drop out and wa i t f o r t h e c a l l b a c k
i f ( ! didSend ){
return
}
l e t stringFromData = NSString ( data : chunk , encoding : NSUTF8StringEncoding )
// I t d id send , so update our index
sendDataIndex ! += amountToSend ;
// Was i t t h e l a s t one?
i f ( sendDataIndex ! >= dataToSend ! . l ength ){
// I t was − send an EOM
// Set t h i s so i f t h e send f a i l s , we ’ l l send i t nex t t ime
sendingEOM = true
// Send i t
l e t eomSent = per ipheralManager ! . updateValue (
”EOM” . dataUsingEncoding (NSUTF8StringEncoding ) ! ,
f o rCha r a c t e r i s t i c : r e s pon s eCha r a c t e r i s t i c ! , onSubscr ibedCentra l s : n i l )
i f ( eomSent ) {
// I t sent , we ’ re a l l done
sendingEOM = f a l s e
}
return
}
}
}
5.4. UPORABLJENE KNJIZˇNICE 59
5.4 Uporabljene knjizˇnice
Pri razvoju aplikacije smo uporabili tudi tri odprtokodne knjizˇnice. Dve
knjizˇnici vsebujeta implementacije razlicˇnih kriptografskih funkcij, tretja pa
se uporablja za generiranje QR kod.
CryptoSwift
Knjizˇnica je napisana v programskem jeziku Swift in vsebuje implementacije
razlicˇnih kriptografskih algoritmov. Tako vsebuje implementacije najbolj
pogostih zgosˇcˇevalnih funkcij (MD5, SHA-1, SHA-2 in SHA-3), simetricˇne
sˇifre (AES, Blowfish, ...), funkcije za izpeljavo kljucˇa iz gesla (PBKDF1 in
PBKDF2), itd. Knjizˇnica je dosegljiva na [21]
Elliptic Curve Crypto
Knjizˇnica je napisana v programskem jeziku Objective-C in vsebuje imple-
mentacije algoritmov ECDSA in ECDH. Knjizˇnica omogocˇa generiranje pa-
rov kljucˇev, digitalno podpisovanje sporocˇil ter preverjanje pravilnosti pod-
pisa in generiranje sejnega kljucˇa z algoritmom ECDH. Knjizˇnica je dosegljiva
na [24]
ZXingObjC
ZXingObjC knjizˇnica je napisana v programskem jeziku Objective-C in je
namenjena generiranju razlicˇnih cˇrtnih in QR kod. Omogocˇa tudi dekodira-
nje podatkov zapisanih v taki kodi. Mi smo jo uporabili za generiranje QR
kode javnega kljucˇa klienta. Knjizˇnica je dosegljiva na [64]
5.5 Mozˇne nadgradnje
Tako na varnostnem podrocˇju kot tudi na izboljˇsanju uporabniˇske izkusˇnje
so mozˇne nadgradnje aplikacije. Na podrocˇju varnosti bi lahko uporabili
sˇe tretjo napravo za identifikacijo. Tako bi lahko uporabili pametno uro, na
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kateri bi imeli shranjen zˇeton. Tako bi v fazi overjanja uporabnika na mobilni
aplikaciji, pridobili zˇeton iz pametne ure (vzpostavili bi varno povezavo tako
kot med pametnim telefonom in osebnim racˇunalnikom), ter tako zagotovili
3-stopenjsko overjanje (nekaj kar uporabnik ve - geslo, nekaj kar uporabnik
je - prstni odtis in nekaj kar uporabnik ima - zˇeton). Ta zˇeton bi lahko potem
zdruzˇili z uporabnikovim geslom in rezultat uporabili za sˇifriranje shranjenih
podatkov. Na tak nacˇin bi napadalec moral pridobiti oba podatka, npr.
samo geslo mu ne bi nicˇ pomagalo. Dodatno bi lahko na pametni uri hranili
sˇe druge zˇetone, katere bi uporabili za generiranje gesel. Tako bi imeli na
pametnem telefonu en zˇeton, na pametni uri drug zˇeton in ko bi ju zdruzˇili,
bi dobili geslo. Na tak nacˇin, dejansko geslo ne bi bilo shranjeno na nobeni
napravi.
Za izboljˇsanje uporabniˇske izkusˇnje bi bilo dobro naredi razsˇiritve za naj-
bolj pogoste spletne brskalnike. Tako bi uporabnik moral samo vzpostaviti
povezavo med vsemi napravami in potem bi se mu gesla, v prijavnih obrazcih
avtomatsko izpolnjevala. Poleg tega bi bilo dobrodosˇlo narediti tudi razvoj
aplikacije za ostale platforme (Android, Windows Phone, Windows, Linux,
itd.).
Trenutno se vsi podatki avtomatsko shranijo v varnostno kopijo opera-
cijskega sistema (cˇe ima uporabnik vkljucˇeno avtomatsko izdelavo varnostne
kopije). Kljub temu, bi bilo dobro dodati mozˇnost izdelave varnostne kopije
podatkovne baze. Na tak nacˇin bi lahko podatke prenesli tudi na aplikacijo
na drugi platformi.
Poglavje 6
Sklepne ugotovitve
V magistrskem delu so predstavili osnove overjanja. Pogledali smo si razlicˇne
nacˇine ter pri tem omenili njihove prednosti in slabosti. Videli smo, da upo-
rabniki sˇe vedno uporabljajo slaba gesla in da za vecˇ sistemov uporabljajo
ista gesla. Vendar tezˇava niso vedno samo uporabniki, temvecˇ tudi razvijalci
in skrbniki sistemov (npr. spletnih strani), ki slabo skrbijo za varnost upo-
rabnikovih podatkov oz. ne obvesˇcˇajo svojih uporabnikov, kadar pride do
kaksˇnih varnostnih incidentov oz. vdorov v njihov sistem.
Predstavili smo nekaj resˇitev za upravljanje z gesli ter njihove pristope.
Pri tem smo videli nekaj dobrih praks, kjer se trudijo, da so njihovi sistemi
cˇim bolj varni in da je matematicˇno dokazano, da njihovi zaposleni ne morejo
dostopati do uporabnikovih podatkov.
Cilj magistrske naloge je bil izdelati aplikacijo, ki bi omogocˇala varno hra-
njenje gesel. Pri tem smo zˇeleli, da so gesla vedno pod uporabnikovim nadzo-
rom (vedno so shranjena na napravi, ki jo ima pri sebi) in vedno dosegljiva.
Za razliko od obicˇajnih aplikacij za hranjenje gesel, kjer za sinhronizacijo
podatkov uporabljajo storitve v oblaku, smo mi izbrali drug pristop. Tako
so gesla shranjena na pametnem mobilnem telefonu in do njih dostopamo
preko bluetooth povezave.
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